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UVODNi SLOVO

Vazeni ctenafi,

je mi potésenim setkat se s Vami opét
u stranek naseho casopisu Bezpecnost
s profesionaly.

Veérim, Ze jste si letosni léto uzili plnymi
dousky a podarilo se Vam najit ¢as i na
trochu oddechu.

Prestoze je |éto priznacné ¢asem dovo-
lenych, nas redakéni tym ani o prazdni-
nach nelenil a ve spolupraci s dopiso-
vateli z rad odbornik( na problematiku
bezpecnosti pro Vas pripravil radu zaji-
mavych prispévkdl. Prevazné jesté s té-
maty konference Ochrana mékkych
cili poradané nasi Komorou ve spolu-
praci s Ceskou pobockou AFCEA a Fa-
kultou biomedicinského inZenyrstvi
CVUT. Konference probéhla 13. ¢erv-
na 2024 v prazském kongresovém ho-
telu Olsanka jiz po osmé a pozvani na
ni prijaly vice nez tfi stovky Gcastnikd
a zajimavych partnerd. Vnimame ji i do
budoucna jako velmi pfinosnou plat-
formu pro prezentaci novych trendd
v oblasti bezpecnosti a moznost setka-
vani odborné verejnosti.

Ovsem i na prahu podzimu se mlze-
me tésit na zajimavé odborné i spole-
censké aktivity, a tim i nové pracovni
vyzvy.

Jednou z aktualné pripravovanych akci
je Mezinarodni konference obecnich
policii, ktera se uskutecni ve dnech
23.-25. fijna 2024 v Kulturnim a spo-
le¢enském stredisku Strelnice v Ces-
kém Tésiné. Jejim hlavnim cilem bude
vyména zkuSenosti z prace obecnich/
méstskych policii, ktera by méla prispét
ke zkvalitnéni prace straznikl nejen
v obcich a méstech Ceské republiky, je-
likozZ se ji zdcastni i zajemci a odbornici
ze sousednich statd. A my si opét ne-
nechame néktera zajimava vystoupeni
a prednasky ujit.

Na zavér nelze ovSem nepfipomenout,
ze konec léta nas bohuzel zaskocil po-
vodnovym privalem, ktery se ne vSude
podafilo zvladnout bez Gjmy na majet-
cich, ¢i ojedinéle dokonce na zivotech
obcanl. Dovolim si jménem redakce
Casopisu i ¢lent Komory vyjadrit Ucast
a podporu lidem, které nedavné po-
vodné zasahly, a podékovat vsem, kte-
fi se podileli a namnoze dosud podileji
na pomoci v postizenych oblastech.

S Uctou k Vam a dlvérou v pokojnéjsi
prabéh posledniho kvartalu letosniho
roku.

Ing. Vaclav Jahodar
prezident KPKB CR
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TISKOUA ZPRAUA KE KONFERENCI
OCHRANA MEKKYCH CiLU 2024

V Praze dne 8. ¢ervence 2024

Vazeni kolegové,

dne 13. Cervna 2024 se uskutecnil jiz
8. ro¢nik odborné konference ,Ochra-
na mékkych cili 2024 “, ktery poradala
Komora podnikd komercni bezpecnos-
ti Ceské republiky, zs., spolu se svymi
partnery AFCEA — ceskou pobockou
a CVUT - Fakultou biomedicinského
inZenyrstvi.

Velmi si vazime Vaseho zajmu a hlavné
podpory, které se z Vasi strany této akci
dostalo. Jsme si pIné védomi, ze bez ni
by se konference jen tézko dala uspo-
fadat. Rovnéz tak Vase prezentace byly
pro Ucastniky velmi atraktivni, uzitecné
a pfinosné, o ¢emz svédci nebyvale
vysoka Ucast Siroké odborné verejnosti
a nasledné reakce a pozitivni hodnoce-
ni konference.

Véfime, Ze i pro Vas byla moznost Gcasti
na nasi konferenci pfinosna a prinese
Vam v budoucnu naplnéni Vasich oce-
kavani.

Vhodné volenymi aktualnimi tématy
a diky vysoké urovni prednasek byla
reflektovana vsechna soucasna palciva
Uskali, se kterymi se pfi ochrané mék-
kych cild musime vyporadavat. Pocho-
pitelné byly ukézany i sméry a cesty, jak
nejlépe tomuto fenoménu celit.

Pocet zaregistrovanych zajemcl z fad
odborné verejnosti, a to jak ze statni,
vefejné, tak i ze soukromé sféry, pre-
sahl 360 a mnozstvi Ucastnikd, ktefi se
konference zucastnili, bylo jen nepatrné
nizsi.

Velkym pfinosem byli i hosté ze Slo-
venska, ktefi se nechali nasi konferenci
inspirovat a hodlaji podobnou poradat
na Slovensku.

Opét se nam potvrdilo, Ze poradani této
konference je nanejvys dulezité i z ce-
lospolecenského vyznamu, nebot” dana
problematika zasahuje a ovliviiuje celou
spolecnost bez rozdilu.

Vysoky zajem o tuto konferenci nas vel-
mi tési a motivuje, takze v podstaté jiz
ted” se zacindme pripravovat na pristi
ro¢nik, ktery budeme poradat 12. ¢erv-
na 2025.

Veskeré informace tykajici se nasich

konferenci jsou k dispozici na webo-
vych strankach:
https://www.ochranamekkychcilu.eu/

Jako pfijemny bonus, nejen pro Ucast-
niky konference, ale i ty, ktefi se zcast-
nit nemohli, jsou od nedéle 23. 6. 2024
postupné umistovany zaznamy jednot-
livych pfednasek na stranky:
https://youtube.com/channel/UCBU-
xigwV92hRxp9bKSZkrhg

Nékolik konkrétnich informaci k 8.
rocniku konference Ochrana mék-
kych cilG 2024:

«  registrace byla kvili kapacité salu
otevrena pouze pro 320 poslucha-
¢a

. na konferenci pfislo 280 navstév-
nik{

mezirocni nardst je 20 % osob

v auditoriu naslouchali reprezen-
tanti:

12 Ustrednich organt statni spravy
23 krajt a vyznamnych mést

10 nemocnic

19 vzdélavacich instituci véetné
univerzit

13 kulturnich a cirkevnich instituci,
provozovatelé kritické infrastruk-
tury, zastupci policie a dalSich slo-
zek 1ZS

Shrnuti dotaznikového Setfeni mezi
ucastniky konference:

e 98 % navstévnik(i deklarovalo z&-
jem piijit pfisti rok znovu

e 97 % Uclastnikl ocenilo moznost
setkani s partnery; pristé chtéji pro
setkavani vice prostoru (@ my jim
vyhovime)

e 92 % navstévnikl bylo spokojeno
s prostiedim konferenéniho centra

« 88 % navstévnikl pro jevilo zajem
o sbornik nebo jinou formu publi-
kace z konference (v letosnim roce
mate moznost ¢lanku v Casopisu
Bezpecnost s profesionaly)

« 86 % Ucastnikl vysoce kladné
hodnoti aktudlnost a potfebnost
témat konference

e jako nejpotiebnéjsi tematické
okruhy hodnoti castnici nové re-
3eni, analyzy utokd, pfipadové stu-
die, vzdélavani/vycvik a ,pohled
Utocnika"

ez nové zarazenych témat vzbu-
dil nejvétsi zajem deepfakes jako
bezpecnostni hrozba

Tématy, kterd se do programu nevesla
a podle dotaznikového Setfeni je o né
mezi navstévniky velky zajem, jsou ,Za-
hrani¢ni inspirace”, ,Al a bezpecnost
mékkého cile” a ,Bezpeclnost verejnych
prostranstvi a open air akci”. Tato téma-
ta zafadime do programu mensich akci
mezi vyro¢nimi konferencemi a vy mate
moznost se stat jejich partnery.

Ing. Vaclav Jahodar
prezident
Komora podnik{ komeréni bezpecnosti

CR, ZS.

Ing. Tomas Muller
prezident CP AFCEA
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SLOZKY 125 NA MISTE

MEKKY CIL

Jakym zpiisobem spolupracuji jednotlivé slozky I1ZS na mistech mimoradné udalosti
typu , aktivni strelec”? Kdo je zodpoveédny za cely priibéh zakroku a jak nas miizZe

tato situace na misté i v nejblizsim okoli ovlivnit?

To jsou otazky, na které jsem po tra-
gické udalosti z 21. prosince 2023 na
Filozofické fakulté UK v Praze odpo-
vidal nékolikrat a v ramci vyhodno-
ceni naSich cinnosti na misté to bylo
nutné vysvétlit nejen laické verejnosti,
ale i nékterym koleglim z rad policie,
kteri neméli viibec zadnou zkusenost
s typem mimoradné udalosti Aktivni
strelec.

Priznejme si, Ze i pro nas to bylo real-
né poprvé, ale pravé diky organizaci
soucinnostnich cviceni slozek IZS ve
velkém formatu jsme si mohli co nej-
blize skutecnosti zacvicit a vyzkouset
postupy podle schvalenych Typovych
cinnosti slozek 1ZS pfi spolecném za-
sahu, z nichz pravé Soubor typové
¢innosti STC 14/1ZS se vénuje mimo-
fadné udalosti Amok — utok aktivniho
strelce. Nejkomplexnéjsimi cvicenimi
byla cviceni Andél 2019 v OC Novy
Smichov a cvi¢eni Narodni muzeum
2021, v obou pfipadech zamérena na
teroristicky utok, drzeni rukojmi apod.

Dovolim si svij vyklad postupu slozek
IZS vysvétlit na jiz zmifiované tragické
udalosti z 21. prosince 2023.

14:59 h - operacni dustojnik policie
(10S) ziskava informaci, ze je hlaseno
napadeni a stfelba na namésti Jana
Palacha. Vysila na misto okamzité nej-
blizsi hlidky policie, bez ohledu na to,
zda jde o hlidky prvosledové, vybavené
balistickou ochranou a dlouhymi zbra-
némi, nebo ty ostatni.

15:02 h — mame potvrzenou informaci,
Ze ke stielbé opravdu doslo. Studenti
utikaji pry¢ z budovy, policisté do ni
vstupuji a jejich Ukolem je eliminace
aktivniho strelce. Zahajujeme postup

dle STC 14/1ZS Amok — Gtok aktivniho
strelce.

15:03 h - IOS vysila dalsi sily a pro-
stredky na misto udalosti a zada o sou-
¢innost dalsi slozky 1ZS (ZZS a HZS)
prostfednictvim KOPIS (krajské operac-
ni a informacni stredisko). Zapojuji se
dalsi prazska operacni strediska a uda-
lost automaticky nabiraji i dalsi krajska
operacni stiediska PCR, protoze ope-
ratofi na 158 v Praze jsou jiz obsazeni.

Prvni hlidky, tfi kriminalisté v civilu
a dvojclenna uniformovana hlidka,
vstupuji do budovy a diky ziskanym
informacim od utikajicich studentl mifi
do vrchnich pater, kde Gtocnik stfili do
lidi. Nasleduijici hlidky se vydavaiji také
nahoru. Ukol policie je jasny, eliminace
strelce jako nejvyssi priorita, nelze se
zastavovat u zranénych a evakuova-
nych. Dochéazi k tzv. ,rychlé evakuaci”,
kdy utikajici studenty sméruji policisté
na misté pry¢ z mista dolll k vychodu,
kde uz ocekavaji dalsi policisty, kteri
se o evakuaci postaraji. V pfipadé zra-
nénych je mozné jim predat zakladni
zdravotnicky material, ale je nutné jit
dal a zastavit pachatele.

Venku mezitim prijizdéji dalsi policisté,
a to vcetné velitele policie, ktery zacina
organizovat cinnost policie a dalSich
slozek IZS na misté. Zastavuje rychlou
evakuaci, oznadi nebezpecny prostor
a urcuje misto pro sefadisté slozek 1ZS
mimo nebezpeclny prostor, v tomto
pfipadé za Rudolfinem. Na misté pre-
bird veleni a veli vSem slozkam IZS.
Vytvari takticky $tab na hranici nebez-
pec¢ného prostoru, jehoz soucasti je
i velitel ZZS a HZS. V rdmci vymeze-
ného prostoru mize omezovat fyzické
i pravnické osoby, naridit evakuaci, Za-
dat o spolupraci apod.

NASILNEHO UTOKU NA

15:20 h — mame informaci od hlidky,
Ze strelec spachal sebevrazdu zastrele-
nim. Je nutné to vsak jesté bezpecné
proveéfit.

Velitel policie ur¢i hranice vnitini
a vnéjsi zény, kde do vnitini zony mize
vstupovat pouze policie. On jako velitel
policie je zodpovédny za to, aby se do
nebezpeéného prostoru nedostal nikdo
nepovolany. Pozdéji pfijizdi na misto
policejni dlstojnik, ktery od néj prebira
veleni, krajsky reditel policie brig. gen.
Petr Matéjcek. Takticky Stdb ponecha-
va na veliteli policie a sam se zapojuje
do veleni ve stabu strategickém, ktery
je na misté do cca 45 minut od zacat-
ku udalosti. Strategicky stab je zod-
povédny za fizeni celého opatreni, za
koordinaci vsech slozek IZS, za kontakt
s médii a dalSimi subjekty a zaroven
prizyva do Stabu dalsi zastupce orga-
nizaci nutnych pro feSeni mimoradné
situace, napf. zastupce Filozofické fa-
kulty, magistratu, dopravniho podniku,
méstské policie a dalsi. Ve strategickém
Stabu je pritomen i ministr vnitra.

Ukoly strategického i taktického $tabu
se prolinaji. Je potfeba zorganizovat
misto pro zranéné, jejich predavani
ZZ7S a zajistit prevoz zranénych do ne-
mocnic, které musi vyhlasit traumato-
logicky plan. Je nutné vytvofit misto
pro evakuované — vybrana je budova
Rudolfina. Nasledné je potreba vsech-
ny do tohoto mista bezpecné prevest,
zkontrolovat jejich stav, zkontrolovat,
zda nejsou ozbrojeni, a zjistit jejich
totoznost. Je nutné zfidit intervencni
linku, informovat rodinné pfislusniky,
verfejnost, odpovidat na dotazy amba-
sad a dalsi.

Zasadnim krokem pro dalsi postup po
eliminaci pachatele je prohlaseni pro-
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storu za bezpecny. V tomto konkrét-
nim pfipadé vSak nastavaji komplikace.
10S viem hlidkdm oznamuje, Ze na mis-
té muze byt potencialni dalsi pachatel,
komplic. Je nutné prohledat budowvu,
zda neni nékde schovany, vstupovat
i nasilnym zpldsobem do jednotlivych
mistnosti a pfitomnost dalsiho Gtocni-
ka vyloucit. Po provedené bezpecnost-
ni kontrole je oznameno dalsi nebez-
peci, moznost umisténi nastrazného
vybusného systému. Na misto jsou po-
volani pyrotechnici a budova je prohli-
Zena znovu.

18:00 h - prostor je prohlasen za bez-
pecny. Budova je predana organim
dinnym v trestnim fizeni k zajisténi
stop, zjisténi totoznosti obéti atd. Vstup
dalsich slozek IZS uz neni nutny.

Na strategickém Stabu se zacina resit
dal$i komunikace s médii, jakym zpU-
sobem policie prevezme véci po eva-
kuovanych, zranénych a obétech, jak
se budou resit Skody, které policie zpu-
sobila svym postupem, kdo po zajisténi
vSech stop a prevozu obéti provede
Uklid budovy, aby se fotografie z mista
nedostaly do médii... Upfesnuji se in-
formace o zranénych, kde jsou umisté-
ni a v jakém stavu. To vie fesi zejména
velitel opatfeni a zastupce univerzity
s podporou zaméstnance Magistratu
hl. m. Prahy a velitelem ZZS na misté.

22:00 h - orgény ¢inné v trestnim Fi-
zeni zacinaji postupné potvrzovat to-
toznosti zemrelych a jejich téla jsou
prevazena pohrebni sluzbou k dalsim
Ukondm. Posledni obét je predana
v 9:00 h dalsiho dne a budova je na-
sledné predana zastupci Univerzity
Karlovy.

Utok strelce trval 21 minut. Prostor byl
za bezpeclny prohlasen tfi hodiny po
zahajeni Utoku. Celé opatreni trvalo
cca 18 hodin.

Shrnuti

V pripadé Gtoku aktivniho strelce po-
stupuji véechny slozky 1ZS podle STE
14/1ZS ,Amok — Utok aktivniho strel-
ce"”. Velitelem celého zakroku je zod-
povédny dustojnik policie na misté
a ostatni slozky IZS jsou mu podfizeny.
Vsechna operacni stiediska slozek 1ZS
Uzce spolupracuji. Velitel policie pro-
hlasi za nebezpecny prostor konkrét-
ni objekt a okoli. Do tohoto prostoru
mohou vstupovat pouze policisté. Pri-
oritnim Ukolem policistl je eliminace
pachatele a do té doby se nemohou
vénovat zranénym ani ostatnim oso-
bam, kterym pouze urci jejich dalsi po-
hyb ven nebo do mistnosti, aby se tam
ukryli. Po eliminaci pachatele a vylou-

Ceni dalSich hrozeb prohlasi velitel po-
licie prostor za bezpecny. Probiha rad-
na evakuace a kontrola osob, a pokud
jsou na misté jesté zranéni, zapojuje se
i ZZS a HZS k oSetfovani a transportu.
Na hranici vnéjsi zény je vytvoren fil-
tr pro zranéné, kde ZZS zranéné tridi
a podle priorit oSetfuje a prevazi do
nemocnic, kde je vyhlasen traumaplan.

V pripadé aktivniho Uto¢nika muze
nasledné dojit k soubéhu nékolika
dalSich typovych planl IZS. V tomto
pfipadé élo o STE 09/1ZS ,Zasah slo-
zek IZS u mimoradné udalosti s velkym
poctem zranénych osob”, STC 03/
1ZS Hrozba pouziti NVS, podezrelé-
ho predmétu, vybusnin a vybusnych
predmétd” a STE 12/1ZS ,Typova Cin-
nost slozek IZS pfi poskytovani psy-
chosocialni pomoci”. Pfesto vsak na
misté mimoradné udalosti postupuji
viichni primarné dle STC 14/1ZS Amok
a v ramci jejich mantineld pak podle
ostatnich STC.

Pokud je v nebezpecném prostoru nut-
né provést jakoukoli cinnost, kterou
standardné provadéji ZZS nebo HZS,
provadi ji samotna policie, ktera si ov-
$em mize pro tento Ukol vyzadat jejich
soucinnost, napf. tak, Ze se necha vy-
bavit adekvatnimi ochrannymi pomic-
kami nebo dal$im materidlem. Pouze
v nejnutnéjsich pripadech je mozné
do nebezpecného prostoru vpustit jiné
slozky IZS, a i to jen za predpokladu je-
jich maximalni ochrany. Mize se jednat
o pristaveni plosiny, osvétleni mista,
pristaveni cisterny apod.

Na zacatku ¢lanku jsem se zminil, ze
do doby Gtoku na Filozofické fakulté
UK jsme obdobnou situaci pouze na-
cvicovali a malokdo z pfitomnych si
pripoustél, Zze ho mize opravdu po-
tkat. Troufam si vSak fici, Zze zejména
proto jsme vlastni zakrok i nasledné
kroky proti aktivnimu strelci zvladli tak
dobre, Ze i ohlasy kolegu a profesiona-
IG ze zahranici byly jen a jen pozitivni.
Dokonce se vyjadrili v tom smyslu, ze
lepsi reakci a koordinaci na misté takto
jesté nikdy nevidéli, prestoze maji s po-
dobnymi Utoky své vlastni zkusenosti.

Ja jen doufam, Ze nadale budeme po-
kracovat uz jen ve cvicenich a nikdo
z nas uz nebude muset podobnou
udalost zazit.

Zdenék Orel
major v. v.
policejni vyjednavac




PREVENCE 2TRAT

A KRADEZI

\/ LOGISTICKYCH

GENTRECH

Kradeze drobnych predmétd s vysokou
hodnotou jsou stale vétsim problé-
mem v celé radé provozoven, od skla-
da a distribucnich center po obchody
a supermarkety. Re$enim mohou byt
moderni technologie, které byly Uspés-
né implementovany na letistich a nyni
jsou dostupné i pro komercni Ucely.

Problém v hodnoté
6 miliard korun

Odhaduje se, Ze ro¢né prijdou podniky
kvali krddezim zaméstnancli o zhruba
6 miliard korun, jedna se predevsim
o kradeze hotovych vyrobkd nebo
materidlu. Mezi nejcastéji zcizované
predméty patri kosmetika a znackové
zbozi, elektronika, kancelarsky material
zakoupeny pro vyuziti ve firmé nebo
cenna data vynesena na pamétovych
kartach, USB ¢i jinych nosicich.

Reeni téchto kradeZi je pro zaméstna-
vatele velmi choulostivé. Ale je treba se
mu vénovat, jak z pohledu financi (tedy
Uspora nakladd, usly zisk) tak s ohle-
dem na poctivé pracovniky. Firmy musi
nastavovat opatreni branici ztratdm
velmi obezretné, vse musi probihat
v souladu se zékonem a s ohledem
na distojnost zaméstnancl. V tomto
ohledu je nejdilezitéjsi komunikace
se zaméstnanci a dostatecné vysvétleni
zavedenych opatreni. Prevence je vzdy
lepsi nez reseni nasledkd.

Pokud se podafi zabranit ztratam zpU-
sobenym kradezemi zbozi ¢i materialu,
povede to jak ke zlepseni ekonomické
bilance, tak ke zvyseni moralky zamést-
nanct. Celotélové skenery slouzi i jako
prevence kradezi, zavedena ucinna

Spolecnost

Rohde & Schwarz

nabizi nejmoderngjsi
bezpecnostni technologie
pro prevenci ztrat

opatfeni mohou odradit potencial-
ni zlodéje. Dnes nejcastéji vyuzivané
metalické ramy odhali pouhy zlomek
vynasenych predmétd, tato technolo-
gie je zamérena na detekci primarné
kovovych predmétd, coz je jiz v dnesni
dobé nedostacujici.

CELKEM SE ODHA-
DUJE, ZE PODNIKY
PRIJDOU KVULI
KRADEZIM ZA-
MESTNANCU

O ZHRUBA 6 MILI-
ARD KORUN ROCNE

Techniky detekce

Metalické réamy instalované v halach
logistickych center u vstup(l a vychodd,
jsou dobre viditelné a mohou tak pi-
sobit jako prevence. Jejich Gcinnost je
vSak omezena, metalické ramy nejsou
schopny detekovat nekovové predmeé-
ty. Detektory kovl jsou vétSinou pra-
chozi rdmy doplnéné ru¢nim detekto-
rem pro manualni kontrolu. Pokud je
metalicky rdm doplnén ru¢nim detek-
torem, je nutné mit k dispozici dalsi
zaméstnance a vyskolit je k provadéni
bezpecnostnich kontrol.
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Dalsi alternativou jsou dohledové ka-
mery (CCTV), toto feseni vyzaduje ne-

¢ pretrzité sledovani obrazovek a vyuziti

CCTV se fidi striktnimi pravnimi predpi-
sy, vyzaduje informovani zaméstnancd
atp. Skryté nataceni zaméstnancd neni
povoleno a divody nataceni musi byt
jasné zdlvodnény, protoze pouziti za-
znamu z kamerového systému k jinym,
nez presné urcenym Ucellm je neza-
konné. Je tfeba také zvézit dopady na
poctivé zameéstnance.

Firma muize samoziejmé zaméstnavat
bezpecnostni pracovniky, ktefi kon-
troluji zavazadla a provadéji osobni
prohlidky. Obecné jsou ale osobni pro-
hlidky spiSe nezadouci, nehledé na to,
ze pravdépodobnost odhaleni malych
nebo dobre ukrytych predmétl je vel-
mi mala. Dal$i moznosti bezpecnost-
nich kontrol jsou rentgeny. Ty se hojné
pouzivaji ke skenovani zavazadel na
mistech, jako jsou letisté, pro béznou
kontrolu osob jsou ale nevhodné kvili
nadmérnému rentgenovému zareni.
Kontrola osob pomoci celotélovych
skenerl na bazi milimetrovych vin se
ukazala jako uc¢inna na mistech, jako
jsou bezpecnostni kontroly na letistich.
Elektromagnetické viny s nizkou ener-
gii jsou schopny detekovat vsechny
predméty vcetné nekovovych materia-
14 ukrytych pod oblecenim.
Skenovani je neinvazivni a chrani sou-
kromi - nejsou shromazdovany ani
nejsou zobrazovany zadné snimky téla.
Skenovani metodou ,Pose-and-go”

je rychlé a snadné, umoznuje velkou
propustnost, vyzafované viny jsou ne-
ionizujici, a proto neskodné pro lidsky
organismus.

Skenery vyuZzivajici milimetrové viny
lze pouzit k detekci nejrliznéjsich
drobnych predmétd, které jsou obtiz-
né dohledatelné. Firmy, které budou
nyni investovat do zafizeni vyuzivaji-
cich milimetrové viny, mohou oceka-
vat rychlejsi navratnost, zejména pfi
ochrané velmi hodnotnych predmétd.
Tyto technologie jsou jiz na dostatec-
né vysoké Urovni a na trhu je k dispo-
zici mnoho rdznych systémd. Prikla-
dem mohou byt skenery R&S QPS
201 (Quick Personnel Security) a ne-
davno vyvinuté skenery R&S QPS
Walk2000 z produkce spolecnosti Roh-
de & Schwarz.

RESENIM MOHOU
BYT MODERN
TECHNOLOGIE,
KTERE BYLY USPES-
NE IMPLEMENTO-
VANY NA LETISTICH
A NYNI JSOU DO-
STUPNE | PRO KO-
MERCNI UCELY
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Tyto systémy se skladaji ze statického
pole vysilact zabudovaného do velkého
panelu, jez je osazen soustavou vysilacd
a pfijimacl, které jsou rozmistény po
celé plose. Panel mlize byt prizptsoben
potiebam zékaznika, libovolné barevny,
pripadné s digitalnim potiskem, k oske-
novani jedné osoby staci pouhych né-
kolik milisekund. Dostatecné mnozstvi
vysila€d a pfijimacd umozniuje rychlé
skenovani, panely neobsahuji Zadné
pohyblivé casti.

Béhem skenovani vyzaruji vysilace mi-
limetrové viny a pfijimace shromazduji
odrazené signaly. Prijaté signdly pak
prochazeji rozsahlymi Upravami a ana-
lyzou s vyuzitim velmi vykonnych sig-
nalovych procesorti (DSP) se zabudova-
nou $pickovou umélou inteligenci (Al).

Ochrana soukromi

Systémy, které jsou zde popisovany,
umoznuji velmi rychlé, ucinné a au-
tomatizované skenovani. Jejich dal-
i zasadni vyhodou je, Ze vysledkem
snimani s vyuzitim milimetrovych vin
neni zéznam ani tvorba jakychkoli ob-
raz(i osob. VSechna data existuji pouze
v digitalni podobé a jsou zlikvidovana
ihned po zobrazeni vysledku skenovani.

Pokud systém zjisti v zachycenych vi-
nach anomalni vzor, signalovy procesor
urci jeho polohu a oznadi ji na avataru.
Bezpecnostni pracovnici ji pak mohou
vyuzit pro cilenou manuélini kontrolu.

Zafizeni pracujici s milimetrovymi vl-
nami vyuzivaji automatizaci procesu
kontroly a odstranuji nevyhody typicky
spojené s bezpecnostnim skenovanim,

které je provadéno lidmi. Zarizeni je
nezaujaté, odolné v0¢i zastrasovani
a dokaze udrzet pracovni tempo po ne-
omezenou dobu bez Unavy nebo ztraty
pozornosti.

Popisované typy bezpecnostnich ske-
nerd se nyni bézné pouzivaji pro bez-
pecnostni kontroly na letiStich a nabizeji
vysokou propustnost, vynikajici pres-
nost detekce s minimem falesnych po-
placht a také neuvéritelné snadné po-
uzivani. Systémy jsou u bezpecnostnich
pracovnikd velmi oblibené, protoze jim
pomahaji pracovat nestranné a zaroven
zachovat béhem smén konzistentni os-
trazitost.

Jsou také pouzivany u vstupl do verej-
nych budov a zébavnich podnikd, na
vystavach a k ochrané navstévnikd nej-
rliznéjsich akci.

Snadna instalace a pouZi-
vani

Pokrotilé bezpecnostni skenery s mili-
metrovymi vinami, mezi néz patfi rfada
R&S QPS, nabizeji bezpecné a ucin-
né feseni pro prevenci ztrat vyrobkd
i zasob. Lze je instalovat v tovarnach,
skladech nebo kanceléfich bez potreby
dalSich zvlastnich sluzeb. Jsou nekom-
plikované a po minimalnim technickém
zaskoleni i snadno pouzitelné, coz bez-
pecnostnim  pracovnikim umoznuje
rychle se zdokonalovat a dosahovat vy-
nikajicich vysledka.

Firmy, vcetné prodejcli, distributor(i
a velkoobchod, tedy mohou s vyuzi-
tim téchto systém( vyrazné omezit na-
kladné ztraty.

,Pokrocila bezpecnostni technologie”

Gary Mackay, generalni feditel spo-
le¢nosti Rohde & Schwarz UK, k tomu
dodava: ,Kradeze zaméstnancl jsou
zavaznym problémem, ktery ovliviiuje
podniky v rdznych odvétvich. Ve spo-
le¢nosti Rohde & Schwarz si uvédomu-
jeme dulezitost ochrany majetku nasich
zakaznikl, a proto jsme vyvinuli tako-
vou bezpecnostni technologii, ktera
pomaha tento problém fresit. Nase ske-
nery nabizeji cenové dostupné, Gcinné
a neinvazivni reSeni pro odhalovéni od-
cizenych véci predtim, nez opusti areal
podniku.”

Kontakt:

ROHDE & SCHWARZ - Praha, s.r.o.
Evropska 2590/33c, 160 00 Praha 6
www.rohde-schwarz.com




MEKKE CILE POD OCHRANOU

ANEB KOMPARACE BE;PEENqericH
PRISTUPU CR A VELKE BRITANIE

PrestoZe se mohou jednotlivé pristupy stati v ramci ochrany mékkych cila lisit, jed-
no maji vSechny spolecné, a to postavit se jedné z nejtézsich bezpecnostnich vyzev
soucasnosti a co nejvice elimininovat mozné ztraty na Zivotech nevinnych obéti, které

Jjsou cilem dtocniku.

Otéazka ochrany mékkych cili, bezpec-
nosti verejnych budov a prostranstvi,
pripravy obéant i véasné reakce jednot-
livych slozek IZS rezonuje spolecnosti
stale, avSak o to hlasitéji, pokud dojde
kdekoli ve svéte k teroristickému i jiné-
mu nasilnému cinu.

Kazdy Utok vyvola zvySenou reakci a po-
ptavku po revizi a aktualizaci vsech do-
sud vydanych dokumentt i predeslych
opatreni s nevyrcenou otazkou, zda se
nedalo udélat vice. Predkladany prispé-
vek se zabyva komparaci a hodnocenim
soucasného stavu ochrany mékkych cild
a mist s velkou koncentraci osob v Ces-
ké republice a Velké Britanii. Clanek je
zameéren na prevenci Utokd, priprave-
nost personalu i slozek 1ZS a zodolnéni
mékkych cild v podobé prezentované-
ho prehledu preventivnich bezpecnost-
nich projektd pfimo z praxe.

Prispévek se zaméruje na analyzu no-
vych postupd, vycviku i osvéty v oblasti
crowded places s dirazem na otazky
pripravenosti jednotlivych subjektt celit
moznym utokdm. Cilem je komparace
osveédcenych postupll s ukazkou prikla-
dd dobré praxe i mozné inspirace a po-
nauceni ze zahranicnich zkuSenosti.

Na pocatku nebylo slovo, ale stra-
tegie aneb geneze a vyvoj ochrany
mékkych cilG v Ceské republice

Problematika zabezpeceni ,crowded
places” (doslova ,preplnénych mist”,
jinak receno meékkych cild) a jejich
ochrany, zejména z pohledu terorismu
a aktivnich utoé¢nikd, je velmi aktual-
ni, nadcasova a ukryva v sobé rfadu
bezpecnostnich konsekvenci. Vyznam
dané problematiky pro Ceskou repub-
liku potvrzuje i zarazeni do jednoho
ze zasadnich stavebnich pilifd vladni
.Strategie boje pro terorismu 2070-
2012" schvalené v roce 2010 ¢i nava-
zujici , Strategie Ceské republiky pro boj
proti terorismu” z roku 2013.

Jedna z neproblematictéjsich bezpec-
nostnich vyzev soucasnosti zaméstna-
va ve Vvetsi mire jiz delSi dobu vladni
i bezpecnostni slozky napfi¢ celym
svétem. Dulezitost této vyzvy dokre-
sluji minulé i soucasné utoky ci véasna
zadrzeni Gtocnikl pred jejich dokona-
nim. Problematikou mékkych cild se
na pldé ministerstva vnitra zaobiral
téz samostatny dokument ,Soucasny
stav ochrany potencidlnich cild vcetné
prevence teroristickych Gtokd na vybra-

nych mistech, jejich silné a slabé stranky
a ndvrhy zlepseni jejich ochrany”.

Genezi problematiky ochrany mék-
kych ciléi v CR pokryvé v praktické ro-
viné mimo vySe uvedené strategické
dokumenty taktéz cinnost pracovni
skupiny Narodni centraly proti orga-
nizovanému zlocinu ¢&i zfizeni telefonni
linky uréené k podpore provozovatel
a vlastnikd mékkych cill. Cilem veske-
rych aktivit byl vSak prioritni Ukol v po-
dobé vypracovani a pfipravy navrhu
Koncepce ochrany mékkych cilli v CR,
kterd byla predlozena v lednu 2017.
Vyvoj bezpecnostni situace v Evropé
zejména v letech 2014-2016 si vsak
vyzadal komplexni feSeni problema-
tiky ochrany meékkych cild, které ved-
lo k celé radé dalSich aktivit ze strany
Ministerstva vnitra CR a nové zfizené-
ho Centra proti terorismu a hybridnim
hrozbam (CTHH) az po sérii klicovych
koncepcnich a metodickych dokumen-
td. Zanedbatelnd nebyla v této dobé
ani aktivita akademické obce, zejména
Policejni akademie CR ¢i navazujiciho
bezpecnostniho vyzkumu.

I Dokumenty a metodiky k mékkym cilim

a spolecenskych akci

» Metodika koordinace mékkého cile pro fazi po bezpecnostnim
incidentu aneb jak se vyrovnat s nastalou situaci

# Bezpednostni plan mékkého cile

# Vyhodnoceni ohroienosti mékkého cile

» Metodika ochrany mekkych cild

# Bezpecnostni standard k ochrané meékkych cild

» Koncepce ochrany mékkych cild pro roky 2017-2020

# Broiura - 10 principi zodolnéni mékkeého cile

» Bezpecnostni standardy pro poradatele sportovnich, kulturnich




KOMORA
PODNIKU
KOMERCENI
BEZPECNOSTI

CESKE REPUBLIKY|

[=]

I 33 opatreni jako reakce na tragicky utok na FF UK

Policie + hasici

« vyzbroj, vyevik, vzdélavani, zlepseni analytickych schopnosti
* digitalni dokumentace, systém cellbroadcast (odesilani varovnych

SMS v krizoveé situaci), tisnova komunikace

Ministerstvo vnitra + ministerstvo skolstvi
* zbranova legislativa, registr zbrani, psychologicka vysetreni,
+ Skoleni, komunikacni kampan v online prostoru

« vytvoreni a zvyseni standardl bezpecnosti pro VS
aktualizace bezpecnostnich metodik v oblasti Skolstvi

| &
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Obdobna situace panovala u dalSiho
z klicovych hrac na poli bezpecnosti,
a to Policie CR, které se v reakci na aktu-
alni hrozby i Utoky aktivné pfipravovala
jiz od roku 2011. V souvislosti s tragic-
kou udalosti na Filozofické fakulté Uni-
verzity Karlovy musela vSak opét resit
otazky spojené nejen s bezpecnosti
univerzit, ale téz dalSich klicovych mist
s velkou koncentraci osob a do popredi
se dostaly palCivé otazky, jak je to s bez-
pecnosti na ceskych Skolach, jaké jsou
moznosti podobnym cinlm predejit
a zda mUzeme takovymto cinlim vibec
zabranit.

Nejprve predstavila policie své ,Desa-
tero k ochrané meékkého cile”, na které
posléze navazal ministr vnitra predsta-
venim 33 opatreni, ktera Ize prijmout
pro zvyseni efektivity celého jiz funguji-
ciho systému. Jedna se o prvotni soubor
konkrétnich opatreni, jez lze prijmout
k posileni bezpecnosti ze strany minis-
terstva vnitra, policie, hasi¢d i minister-
stev Skolstvi a zdravotnictvi.

Inspirace, ponauceni i ukazka dobré
praxe na prikladu Velké Britanie

Jak jiz bylo uvedeno vyse, predstavuje
problematika snizovani mozné zrani-
telnosti mékkych cild neboli crowded
places oblast blizsiho zajmu rady statd,
bezpecnostnich organizaci i mezinarod-
nich instituci. Pokud se vsak podivame
na koncept crowded places, respektive
meékkych cild, ponékud blize a detailné-
ji, zjistime, Ze za jednoho z vyznamnych
leaderl v této oblasti Ize povazovat
Velkou Britanii, ktera vyvinula ve vztahu
ke snizeni zranitelnosti v dlsledku tero-
ristickych Utokd na preplnéna a hojné
navstévovand mista strategicky ramec
nékolika zasadnich dokumentd.

V prvé radé je tak potreba jmenovat
ucelenou radu dokumentl a smérnic
britského ministerstva vnitra tykaji-
cich se projektovani protiteroristickych
opatfeni v zastavéném prostredi i
Narodniho protiteroristického bezpec-
nostniho uradu (NaCTSO), ktery presel
od roku 2022 diky nové samostatné
webové platformé PROTECT UK do on-
-line prostredi.

Opomenout nelze ani v soucasné dobé
velmi ¢asto citovany Martyn's Law (Mar-
tynliv zakon) pojmenovany po Martynu
Hettovi, jedné z obéti bombového tero-
ristického Gtoku v roce 2017, k némuz
doslo v Manchesteru po koncertu zpé-
vacky Ariany Grande. Zakon upravuje
ochranu meékkych cild s ddrazem na
jednoduché kroky a opatreni, jejichz
nedodrzeni nicméné bude sankciono-
vano.

Vynechat nelze stejné jako v pfipadé
CR strategii boje proti terorismu CON-
TEST, zamérujici se na nejvyznamnéjsi
bezpecnostni hrozby tykajici se vsech
obcant, a to vcetné eliminace hrozeb
a dopadl mezinarodniho terorismu,
stojici na ctyrech zakladnich principech.

S vyse uvedenymi dokumenty je velmi
Uzce provazana cinnost Narodni tech-
nické agentury pro bezpecnost (NPSA)
s fadou bezpecnostnich preventivnich
kampani proklamuijicich fyzickou a per-
sonalni bezpecnost, s cilem snizovani
zranitelnosti.

Za zminku stoji jisté i dokumenty Kra-
lovského institutu architektd (RIBA), vé-
nujici se projektovani protiteroristickych
opatreni v podobé spolecné iniciativy
zamérené na bezpecnostni aktivity in-
stitutu a dalSich bezpecnostnich aktért

ve vsech fazich stavby ci Zivotniho cyklu
budov.

Vyznamné a inspirujici jsou téz samotné
bezpecnostni projekty a iniciativy, jako
napriklad:

Security — Minded Communications
(SMCQ) - sila komunikace

 komunikace zamérena na bezpecnost

Security on your Side (SOYS)

— vidét nevidené

- opatreni zamérena na zmirnéni Gtokud
pomoci vozidel (HVM)

Recognising Terrorist Threats

— rozpoznani teroristickych hrozeb
 prehled modu operandi (zpGsobu
Utokd utoénika)

SCaN - See, Check and Notify
« sada Skolicich modult (vidét, zkontro-
lovat a oznamit)

Secured by Design (SBD)

— systém bezpecnostnich akreditaci
a certifikaci

« policejni iniciativa ke zlepseni zabez-
peceni budov a jejich okoli

Project Servator

— vcasna identifikace trestnych cind

- véasné odhaleni teroristickych Gtokd
ve fazi jejich planovani

Project Agrus

- protiteroristicka iniciativa v oblasti vy-
cviku

« tifhodinové multimedialni simulace na
téma terorismu

Secure Stations Scheme

— akreditacni systém zabezpeceni stanic
« pro provozovatele Zeleznicni sité hli-
dané britskou dopravni policii



Railway Guardian

— nejbezpecnéji spolecné (Safest To-
gether)

= mobilni aplikace britské dopravni poli-
cie pro zvyseni bezpecnosti

Bus & Coach Security

— rizika v autobusové a autokarové do-
pravé

* bezpecnost stanic, terminald, dep

Zasadni roli sehrava cinnost protitero-
ristické policie (COUNTER TERRORISM
POLICING) spolupracujici s policejnimi
slozkami s prioritnim cilem chranit ve-
fejnost a narodni bezpecnost s ddra-
zem na predchézeni, odrazovani a vy-
Setfovani teroristické cinnosti, v duchu
motta ,je dilezité byt ostrazity, ale ne
vydéseny”, ¢i rozsahlou kampan ACTI-
ON COUNTERS TERRORISM (ACT).

Zavérem nelze opomenout komplexni
prirucky a pokyny (celkem se jedna o 10
manualt) poskytujici informace a opat-
reni, ktera Ize prijmout k minimalizaci
dopadl Utokl v reakci na zaskodnic-
ké (diverzni) teroristické Gtoky — MA-
RAUDING TERRORIST ATTACKS (MTA).
S danym souvisi téZ MTAS - standardy
poskytujici specifika pro urceni doby
odolnosti jednotlivych fyzickych bariér,
jako jsou napriklad dvere, turnikety, ro-
lety, zamky, stény, okna a rada dalsich
objektd.

V tomto kontextu je téz potreba pfi-
pomenout, Ze jednotlivé bezpecnostni
kampané jsou vsudypritomné, a to i se
zapojenim znamych osobnosti, aby byly
pro obcany co nejvice srozumitelné,
efektivni a prinosné.

Na zavér chci vyjadrit presvédcéeni, ze
uplatriovani konceptu ochrany mékkych
cild a mist s velkou koncentraci osob
se postupem casu stane zcela béznou
zalezitosti realizovanych preventivnich
aktivit vSech zainteresovanych subjektd,
a nikoli jen docasnym bezpecnostnim
opatrenim v pripadé jakéhokoliv Gtoku.

Mgr. et Mgr. Pavel Krcilek, DiS.
Utad méstské ¢asti Praha 11
Odbor kancelar starosty

vedouci Oddéleni krizového rizeni

I ACTION COUNTERS TERRORISM (ACT)

Rozsahla protiteroristicka kampan (véasna informovanost, bdélost, skoleni)

* ACT Early

* prevence radikalizace a predchazeni nasilnému extrémismu

« ACT Awareness

» skoleni pro zvysovani povedomi o boji proti terorismu

» ACT Security e-Learning

+ e-learningovy kurz pro oblast vzdélavani ($kolni prostiedi)

* ACT in a box (IED, MTA)

* simulace Utoku v radmci modelovych interaktivnich scénafu

* ACT Faith Security

* bezpecnostni opatreni naboienskych komunit a bohosluieb

T

If you see
something that
doesn't look right,
tell security.

COMMUNITIES
DEFEAT )
TERRORISM ’
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POZARNI vs. BEZPECNOSTNI

EVAKUAGE

POSOUZENI UYZNAMNYCH OBGANSKYCH STAVEB A JEJICH PRILEHLEHO
OKOLi U KONTEXTU BEZPEGNOSTI PRI MIMORADNYCH UDALOSTECH

.Jaka je vzajemna symbidza pristupti fyzické bezpecnosti a poZarni bezpecnosti?
Je viibec vzdjemna symbiéza téchto dvou oblasti mozna a jak k tomu vsemu pFispiva

vysoka koncentrace osob?”

Toto jsou otazky, kterym je vhodné
vénovat pozornost v bezpecnostnim
diskurzu. Spole¢nym zajem inkrimino-
vané segmentace druhd bezpecnosti je
ochrana majetku, ale co mozna nejvice
je krucialni zdravi a Zivot osob, které se
nachazeji v zajmovém objektu, v jehoz
provoznim cyklu je pozarni bezpecnost
de iure, na rozdil od opatreni spadajici
do fyzické bezpecnosti. Pricemz tyto
druhy bezpecnosti sleduji kazda svij
cil, vyuzivaji své specifické metody,
nastroje, sily a prostredky k dosazeni
zadouciho stavu, a to je v konecném
disledku v obou pripadech ochrana
integrity a snizeni zranitelnosti na mi-
nimum.

Kazda osoba se zajmem o svij pocit
bezpeci v kontextu poslednich uda-
losti, které se staly na Gzemi Ceské
republiky, ale i ve svété, si uvédomu-
je flagrantni relevanci problematiky
ochrany mist s vysokou koncentraci
osob. Nikdy nebyl zajem o tuto pro-
blematiku vice aktualni, nezli tomu je
nyni.

Mista s vysokou koncentraci osob
(spise znama jako meékké cile) jsou
nedilnou soucasti pojmového aparatu
bezpecnostnich expertli nejen bezpec-
nostni politiky. Je také lucidni, Ze mezi
mista s charakterem mékkého cile
spadaji podle aktuélnich dokumentd
nelegislativni povahy mista spojena
s kulturnim dédictvim, dopravni infra-
struktura (hlavni nadrazi), obchodni
centra a samoziejmé Skolni a univer-
zitni kampusy apod. Je doslova nutné
také zaznamenat skutecnost, Ze lze
dale tato mista segmentovat na mista
s docCasnym a mista s trvalym shro-
mazdénim osob.

Ovsem s pojmem ,mékky cil” nepracuji
vyhradné experti z rad ozbrojenych
sborti, komeréni bezpeénosti a za-
stupci bezpecnostniho managemen-
tu ve vztahu ke korporatnim spolec-
nostem.

S timto pojmem pracuji i zastup-
ci Hasicského zachranného sboru
Ceské republiky (dale jen HZS CR).
Hasici vnimaji tento pojem z jiného
pohledu, kterym je a ochrana pred riiz-
norodou skalou hrozeb, nikoliv apriori
zaméreni na nasilné a teroristické Gto-
ky, jak k tomu pristupuje napt. policie.
Zachranny sbor nahlizi na tuto vy-
zvu pod optikou ochrany obyvatel-
stva. Oznaceni mékkych cild z pohledu
HzS CR zni, ..spolecensky vyznamné
objekty” a za tyto prostory se povazu-
ji ,mista (stavby, prostory nebo plochy)
s vysokou koncentraci osob a nizkou
urovni zabezpeceni ochrany Zivota
a zdravi obyvatelstva, kde je vazba na
zajisténi plnéni opatreni ochrany oby-
vatelstva v téchto objektech.” ' V ci-
tované definici je deklarovana pravé
ochrana obyvatelstva pro jejiz ucel se
stavby ¢i objekty mohou vyuzit. Oby-
vatelstvo mizeme oznacit jako socialni
entitu. RGzné druhy hrozeb znamenaji
pro zminénou entitu jisté nebezpe-
Ci, které Ize synonymné oznacit jako
druhy mimoradnych udalosti (dale jen
MU) naturogenniho (zpUsobené Zivou
¢i nezivou pfirodou) ¢i antropogenni-
ho charakteru (zpUsobené cinnosti ¢lo-
véka). Mimo jiné terorismus a nasilné
Utoky vGci spolecensky vyznamnym
objektlim spadaji do antropogennich
MU se subkategorizaci: sociogenni in-
terni a sociogenni externi MU.

Vyse uvedena textace je pouhym mar-
ginalnim exkurzem, ktery je vsak v ko-

necném duasledku relevantni ve vztahu
k ambici tohoto ¢lanku.

Kontext ve vztahu k pozarni bez-
pecnosti



Zajem na ochrané mist s vysokou kon-
centraci osob ma mnoho subjektd
a opatreni a povinnosti spojené s po-
zarni bezpecnosti po vécné a formalni
strance upravuje lex specialis (tj. zakon
¢. 133/2000 Sb., o pozarni ochrang, ve
znéji pozdéjsich predpist), dale jej kon-
kretizuji provadécimi predpisy (napr.
velice klicova vyhlaska ¢. 246/2001
Sb., o pozarni prevenci, ¢i mimo jiné
vyhlaska ¢. 23/2008 Sb., o technickych
podminkach pozarni ochrany staveb).

Zajmové stavby musi v kontextu vyse
uvedenych pravnich predpist spliovat
zavazné podminky a v této souvislosti
vytvaret management pozarni ochrany
v souladu s pfislusnou pravni materii.
Pro Ucel tohoto textu hraje stézeni roli
vySe uvedena vyhlaska ¢. 23/2008 Sb.,
o technickych podminkach pozarni
ochrany staveb. Tento provadéci pred-
pis v Priloze ¢. 1 uvadi taxativni vycet
technickych norem nejen z kodexu
norem pozarni bezpecnosti staveb, tj.
normy z fady 73 08. Pfislusna vyhlas-
ka cini nékteré normy, jez stanovuji
technické podminky pozarni bez-
pecnosti zavaznymi. Mezi né kon-

MEZINARDIDN]
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krétné patfi zakladni projektové normy
v oblasti pozarni bezpecnosti, tj. €SN
73 0802 Pozarni bezpecnost staveb -
Nevyrobni objekty, ¢i €SN 73 0804
Pozarni bezpecnost staveb - Vyrobni
objekty.

Kontext ve vztahu k fyzické bez-
pecnosti

Aspekty spojené s opatienimi v zajmu
fyzické bezpecnosti jsou implemento-
vané az ve fazi predprovozni/funké-
ni prislusného zajmového objektu.
Projektova dokumentace je v tomto
kontextu témér nedotcena. Toto pri-
zma vsak neni univerzalni, nebot jsou
pripady, kdy jsou pozadavky na ochra-
nu a fyzickou bezpecnost dany cha-
rakterem a provozem objektu ci jeho
konkrétni casti.? Povinnost ve vztahu
k fyzické bezpecnosti neni vymahatel-
na, v tom je zasadni rozdil oproti le-
gislativnimu vnimani pozarni ochrany/
bezpecnosti.

Nezbyva nic jiného nez vyuzivat ma-
ximalné metodické materidly a do-
poruceni, které mnohdy mohou byt
v podobé bezpecénostniho standardu i

technické specifikace, napf. pro skolska
zatizeni €SN 73 4400 Prevence krimi-
nality - Fizeni bezpecnosti pfi plano-
vani, realizaci a uzivani skol a skol-
skych zafizeni, nebo €SN/TS 16850
Ochrana spolecnosti — pokyny pro
fizeni bezpecnosti ve zdravotnickych
zafizenich — pomUze v nemocnicich.

Vzhledem k tomu, Ze posouzeni vy-
znamnych obcanskych staveb a jejich
prilehlého okoli v kontextu bezpecnos-
ti pfi mimoradnych udalostech vyza-
duje Sirokou $kalu pohledd a nastrojd,
vychazime obzvlasté:

« z dakladné analyzy hrozeb a z nich
linoucich se rizik;

« identifikace a agregace pravdé-
podobnych mimoradnych udalosti,
které mohou v zajmovém objektu ¢i
v jeho okoli nastat (Ize oznacit také
jako vyhodnoceni ohrozenosti mék-
kého cile);

» vyhodnoceni mozného dopadu
a kvantifikace;

« navrh vhodnych opatfeni.

Mezinarodni bezpecnostni institut,
z. 4., vnima budoucnost v zapojeni
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a vyuzivani detailnich modeli a si-
mulaci pohybu osob pro bezpec-
nostni otazky. Zarovern si je védom,
Ze je nevyhnutelné zaujimat nekon-
vendni pfistup k bezpecnostnimu ma-
nagementu predmétnych objektl, a to
jiz v rané fazi navrhu projektu objektu.

Pfi uvédomeéni si nepopiratelného
faktu, ze kazdy objekt ma povinnost
mit zpracované pozarné bezpec-
nostni feseni stavby (dale jen PBR)
a ze v soucasné dobé jsou zajmové
objekty vystavovany Sirokému spek-
tru hrozeb, které tradi¢ni posouzeni
v kontextu pozarni bezpecnosti ne-
dokaze postihnout (zaobira se pri-
marné neantropogennimi hrozbami, tj.
pozary), vznika skvéla pfilezitost pro
hledani symbiozy mezi opatreni-
mi fyzické a pozarni bezpecnosti jiz
v rané fazi projektu objektu. Mode-
lacni nastroje a simulace mohou byt
nekonvencénim pristupem k bezpec-
nostnimu managementu, nanejvys
vhodnym pro soucasnou turbulentni
dobu. Jedna se o jedine¢nou dimenzi
proaktivniho a preventivniho pristupu
zainteresovanych osob (bezpecnostni-
ho manazera) k vyuziti modernich po-
stupl a umélé inteligence.

Pod tihou vyse uvedenych souvislos-
ti je vhodné PBR dopliiovat o nasle-
dujici podnéty, a tim vytvaret kom-
plexni a uceleny pohled na fyzickou
a pozarni bezpecnost:

» analyza hrozeb a rizik - dopady
podle metodického materialu nele-
gislativni povahy Ministerstva vnitra
€R - Vyhodnoceni ohrozenosti mék-
kého cile?,

» simulace pohybu osob pro bez-
pecnostni otazky (kontext evakuace
a unik osob mimo nebezpeci,)

» simulace Sifeni toxickych latek
v objektu (konkrétné koure, zplodin
horeni).

Klicové faktory pro modelovani po-
hybu osob v ramci posuzovani bez-
pecnosti staveb a jeho okoli je vni-
mano apriori nasledujici optikou:

pozndmky pod carou

1) Modelovanim pohybu osob pro
bezpecnostni otazky lze ovéfit
a komparovat aktualnost PBR (pro-
kazani bezpecné evakuace osob je
mimo jiné jednim z cilovych poza-
davki na pozarni bezpeénost stavby
a je obsazeno v PBR).

V rané fazi navrhu Ize zohlednit situa-
ce Ci nejkrizovejsi scénar, napr. nedo-
stupnost Unikovych vychodl ¢i jejich
prfipadné Umyslné zablokovani utoc-
nikem. Vytvorit model evakuace s pfi-
hlédnutim na jistd ad hoc omezeni.

2) Ovéreni vhodnosti evakuaéniho
shromazdisté s ohledem na umisténi
objektu (3m priijezd a rozlozeni sil
a prostiedki slozek integrovaného
zachranného systému). Predikce pro
zajisténi bezpecnosti evakuovanych
osob.

Schopnost zajisténi volného prostoru
pro rychly zasah jednotek integrova-
ného zachranného systému v pripadé
MU.

3) Predikce a zohlednéni variant
dalSich operativnich ukont ¢i jinych
procedur.

Moznost flexibilni reakce na rlizné dru-
hy MU diky moznosti vybrani prefero-
vanych a pravdépodobnych scénari
vyvoje MU.

Modelovani pohybu osob je dopor-
ucovano u vyznamnych staveb s cha-
rakterem mékkého cile. Jedna se kon-
krétné o Stavby kategorie Ill - podle
vyhlasky ¢. 460/2021 Sb., o kate-
gorizaci staveb z hlediska pozarni
bezpecnosti a ochrany obyvatelstva
(nap¥. fakultni nemocnice ¢i stanice
metra).

Navzdory tomu, Ze se jednd o novy
nastroj, ktery vsak prozatim postrada
povinnost aplikace modelovacim soft-
warem, CSN 730802 Pozarni bez-
pecnost staveb - Nevyrobni objekty
v Pfiloze | (Postup pfi specifickém
posouzeni rizikovych podminek po-

zarni bezpecnosti) bere toto opatre-
ni na zretel a inkriminovana pfriloha
to popisuje, nikoliv explicitné.

Nicméné na tomto pudorysu lze
aplikovat modelaci scénafiii pozaru
a evakuace. Jiz vySe v textu zmino-
vana vyhlaska ¢. 23/2008 Sb., o tech-
nickych podminkéach pozarni ochrany
staveb, €ini nékteré normy zavazny-
mi. €SN 73 0802 je v predpisu ex-
plicitné uvedena, coz v konecném
disledkd muze znamenat jisty krok
vpred v aplikaci modelovacich soft-
wardu.

PODEKOVANI

poskytovateli financnich prostredki
Ministerstvu vnitra Ceské republiky za
podporu projektu DIMEP (Digitalni
modelovani evakuacnich plant ve spo-
lecensky vyznamnych objektech s prv-
ky umélé inteligence - VBO1000034)
z programu bezpecnostniho vyzku-
mu €R 2021-2026 (SECTECH).

Doba reseni projektu

1. 1. 2022 - 31. 12. 2023

Vyvoj a testovani softwarové plat-
formy k modelovani mimoradnych
udalosti za ucelem zlepseni a zefek-
tivnéni evakuacnich opatreni v za-
jmovych stavbach a mékkych cilech.
Jadrem platformy byl software na
simulaci pohybu osob (Pathfinder,
spolecnosti Thunderhead Enginee-
ring Consultants Inc.), ktery bude
v ramci platformy obohacen soft-
warovou analyzou realnych video-
zaznamu ke kalibraci behavioralniho
modelu simulaci.

Na projektu spolupracovali:

» Mezinarodni bezpecnostni institut,
z.u.

« Vysoké uceni technické v Brné

» VDT Technology a.s.

» Gatum Group s.r.o.

Mgr. Filip Gundza, MBA
Vykonny feditel
Mezinarodni bezpecénostni institut, z.0.

TROSENKRANZ, J. ,Mékké cile” v pojeti Hasi¢ského zachranného sboru Ceské republiky. In Mékké cile a jejich ochrana: Perspektiva spolupréace vefejného a soukromého
sektoru. Policejni akademie Ceské republiky: Praha, 2018, 104 s., ISBN: 978-80-7251-493-9.

2 Explicitni podminky vychézejici ze zvlastnich zakond, jako napF. & 412/2005 Sb., o ochrané utajovanych informaci, ve znéni pozdéjsich predpisd, ¢i zakona €. 224/2005
Sb., o prevenci zavaznych havarii, vyhlasky ¢. 361/2016 Sb., o zabezpeceni jaderného zafizeni a jaderného materialu.

3 Odtajnéno v ramci tzv. ,protiteroristického balicku”.




4 | . = . P i
ih\' s
’ il e M
-._& - = II-.‘
e = .
’ 9]
1 / ,‘1"1‘ f
o=
i
#
ot
.I-‘-
5

BEZPECNOSTNI TECHNOLOGIE @

A SLABOPROUDE SYSTEMY

ABAS IPS MANAGEMENT o o @ WWW.ABASCO.CZ @




UTOK NA OBCHODNI

V cervnu 2024 jsem mél tu cest
vystoupit na konferenci Ochrana
mékkych cilu 2024 s prispévkem
,,Utok na obchodni centrum - pfi-
padova studie”.

Pfi hledani podkladd k této prednasce
jsem zjistil, Ze vétsina Utokd vedenych
v minulosti na obchodni centra, tedy
mista s velkou kumulaci lidi, probéhla
v modu operandi ,jednoduché” — pa-
chatel se na obchodni centrum zaméri
primarné, poboda zde nozem nebo
zrani strelnou zbrani navstévniky i za-
méstnance a je zneskodnén; Gtok casto
probéhne v radu nékolika minut. Jindy
byva Utok v obchodnim centru ,sekun-
darni” — pachatel ma plvodné v planu
Jvrazdit jinde, ale nevySlo mu to”, pro-
to se zaméfi na jiny mékky cil, ktery je
v dané chvili nejblize, a tim mudze byt
pravé obchodni centrum.

Da se fici, ze obchodni centra, pro néz
je priznacna velka koncentrace lidi, jsou
pro teroristy obzvlast pfitazlivymi cili
Utokd.

Pro svou pfipadovou studii jsem si na-
konec vybral smutny masakr z roku
2013 v Keni. Odehral se v Nairobi, hlav-
nim mesté Keni, v obchodnim centru
Westgate Mall, luxusnim ctyrpodlaznim
nakupnim stredisku, které v té dobé
provozovalo na prodejni plose o vymeé-
fe 33 tisic m? na 80 obchodl a dvou-
poschodovy supermarket.

Dne 21. zari 2013, priblizné ve 12:30
hod., prijizdi pred hlavni vchod na-
kupniho centra osobni vozidlo se
ctyFmi teroristy — v celém objektu
se v té dobé pohybuje na dva tisice
osob, zaméstnancu a navstévniku.

Utoc¢nici vyskakuji z auta a zacinaji za-
bijet jiz pred vchodem do obchodniho
centra. Byli vybaveni AK47 a hazeli gra-
naty. Prvni Gtok byl veden na venkovni
terasu restaurace a druhy na ,pristresek”
ostrahy na parkovisti. Nasledné Gtocni-
ci pokracovali ve strelbé v kavarnach
a obchodech, v zabijeni postupovali
systematicky. Mezitim stovky zakaznikd
utekly pres supermarket k rampam.

Pachatelé se rozdélili a dva z nich $li
pres venkovni parkovisté na strechu,
kde probihala détska soutéz ve vareni.
Vydéseni zakaznici utikali do nejzazsi-
ho rohu parkovisté. Tam se neméli kam
schovat a utéct a byli zabijeni vcetné
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déti (teroristé: nikdy nezabijime zeny
a déti, ale v Somalsku jste nase zabili).
Strelba na streSe vydésila lidi, co chtéli
utéct pres rampy supermarketu a vratili
se zpatky na prodejni plochu, kde byli
dalsi dva strelci. Lidé v supermarketu se
neméli kam schovat, vysoké regaly bra-
nily vyhledu. Nékteri se schovali za pulty
s masem, tam je teroristé nasli a zranili
nebo zabili.

Teroristé také vnitinim rozhlasem su-
permarketu sdélili, pro¢ tu jsou a ze
budou zabijet, coz vyvolalo dalsi paniku
mezi navstévniky a zaméstnanci.

V jednom pripadé propustili Gtocnici
matku s détmi a omlouvali se: ,nejsme
zridy”, a dali détem cokoladové tycin-
ky Mars z regalu, na déti se pak smali
a mavali jim.

Informace o stielbé se zacala $ifit na
socialnich sitich a v médiich, prvotni
zpravy hovorily o loupezném prepade-
ni, nasledné, Ze je do Utoku je zapojeno
az 15 strelcd...

Policie dorazila na misto po 15 minu-
tach, po 4 hodinach si moc prevzala
kenska armada, panoval zmatek ve ve-
leni a NIKDO nesel dovniti zachranovat
navstévniky centra a zaméstnance. Me-
zitim teroristé v obchodnim centru dale
zabijeli. Nékolik hodin trvalo bezpec-
nostnim slozkam i zajisténi perimetru.

Po nékolika hodinach necinnosti se do
nakupniho centra odvazilo par policis-
td v civilu s kratkymi zbranémi a dob-
rovolnici, mezi nimi a teroristy vznikla
prestrelka a policisté pouzili slzny plyn,
¢imz prinutili teroristy se stahnout do
zadni casti supermarketu a mohli za-
chrénit néktera rukojmi. Nasledné po-
licie a armada zahdjila akci, jenze po
4hodinovém radéni uz byla vétsina
ohrozenych osob po smrti.

Policie a vojaci stfileli po vSech, koho
vidéli, jenZe to byli uz jen zaméstnanci
a nakupujici. Soucasné policie a vojaci
strileli i po sobé. Nasledné, protoze pa-
noval zmatek, KDO bude velet, se po 90
minutach vsichni z obchodniho centra
stahli.

Teroristé uz v té dobé na prodejni plose
nebyli, sjeli sluzebnim vytahem do skla-
du nabytku, kde odpocivali, modlili se
a pripravovali na dalsi boj.

Na misto se zacali stahovat pribuzni
a znadmi lidi uvéznénych v centru, Urady

PRIPADOVA STUDIE

davaji prvni prohlaseni, ze vse budou
mit brzo pod kontrolou.

V noci vojaci zahdjili utok, Gtocnici byli
zabarikadovani ve skladu nabytku, ar-
mada a policie prohledavaly patro po
patre, mistnost po mistnosti. S Gtocniky
se snazily vyjednavat, nevédélo se, zda
maji u sebe rukojmi.

Armada pouzila rucni granatomety,
nasledoval pozar a zhrouceni casti cen-
tra, teroristé byli zneSkodnéni. Armada
tvrdila, ze za pozar a zhrouceni objek-
tu mohou teroristé. Nicméné agentura
AFP citovala jednoho z Ucastnik(i zésa-
hu proti teroristim: ,Armdda pak proti
nim pouzZila prenosnou protitankovou
zbrari Carl-Gustav rdze 84 milimetrd.”

Akce trvala celkem 4 dny. Na misté
zahynulo 67 osob, bylo vice nez 200
zranénych a 27 osob pohresovanych.
Obétmi byli obcané zemi Kena, Velké
Britanie, Indie, Kanada, Francie, Austra-
lie, Cina, Nizozemi a dalsich.

Utok provedla teroristicka skupina Al-
-Shabaab jako odvetu za to, Ze Kena
zahajila intervenci na Uzemi Somalska
ve snaze pomoci somalské vladé proti
Al-Shabaab.

V fijnu 2020 uznal kerisky soud dva
muze vinnymi ze smrtonosného Utoku
na obchodni centrum v roce 2013. Muzi
byli usvédceni ze spiknuti a napomaha-
ni Utocnikdm a byli odsouzeni do véze-
ni. Ostatni podezreli zUstali na svobodé.

UTOCNiICI:

. utok byl planovan mésice z uprch-
lického tabora Kakuma v Keni;

. utocnici ,studovali” nakupni cent-
rum, obchodni aktivity a typ osob,
které ho navstévuji;




Udajné si Gtocnici v néakupnim
centru ,pronajali” obchod a udé-
lali si z néj sklad zbrani, které tam
postupné nosili;

utocnici si registrovali 8 telefon-
nich karet;

utocnici spolupracovali s ,mistni-
mi”;

zabijeli ,nemuslimy”, pokud nékdo
znal jméno Mohamedovy matky
nebo odrecitoval ver$ z Koranu,
byl propustén;

BEZPECNOSTNi SLOZKY, GOVER-
MENT:

o hrozbé Gtoku védéla tajna sluz-
ba Keni rok dopredu

rada bezpecnosti OSN varovala
pred Gtokem mésic predem
vstoupit ,Utocnikim” do Keni do-
volila korupce u policie
bezpecnostni slozky se nebyly
schopny ,koordinovat” (kdo veli),
proto obléhani trvalo 4 dny
policisté a vojaci ,strileli i proti
sobé”, nasledné ,vyrabovali West-
gate” (na zabérech z kamer ob-
chodniho centra jsou vidét, jak si
v igelitkdch odnaseji drahé hodin-
ky, Sperky, mobilni telefony)
nedbale byla provedena forenzni
prace (nékolik pachatelli skoncilo
bez trestu)

urednici uvalili embargo na infor-
mace az do roku 2021 (Utok se stal
v roce 2013)

WESTGATE MALL:

Castecné obnoveni provozu na-
kupniho centra v roce 2015

plné obnoveni nékupniho centra
v roce 2018

ostrahu nové zajiStuje izraelska
soukroma spolecnost

skody néakupniho centra v radu
nékolik milion{ dolar

Kenia zaznamenala pokles turistiky
a tim i pokles ekonomiky

ZAJIMAVOSTI:

na misté pracovali bezpecnostni
poradci z Izraele
s vySetfovanim pomohly USA

do obchodniho centra dorazili
.dobrovolnici”, jimz nalezi podé-
kovani, protoze diky nim byly za-
chréanény zivoty nékolika stovek
osob a oni nevahali riskovat ty
svoje. Jejich pribéhy z médii:
Stielecky klub: Raju se skryl a ze
svého telefonu zacal psat zpravy
zndmym ze streleckého klubu. Ti
si zpravu predavali vzdjemné dal
a vyzbrojeni svymi civilnimi zbra-
némi vyrazeli prekotné k obchod-
nimu centru, kde spolecné s dal-
Simi civilisty, cleny soukromé
bezpecnostni sluzby a v civilu
oblecenymi policisty zahdjili
prvotni odpor proti ttocnikim
a pomohli utéct do bezpeci stov-
kam ndvstévniki centra.

Mark a John: Mark (pseudo-
nym, byvaly ddstojnik SAS) a John
(pseudonym, byvaly clen irskych
Rangers) se 21. zari 2013 nachazeli
v centrale ropné spolecnosti, které
poskytovali ochranu, kdyZ se chvili
po poledni dozvédéli, ze do mist-
niho obchodniho domu Westgate
vrazili ozbrojenci. KdyZ obvolavali
zameéstnance spolecnosti, zjistil, Ze
dva se schovavaji v sushi restauraci
v druhém patre obchodniho domu.
Zachrdnili je a s nimi spousty dal-
Sich osob.

Abdul Haji — sms od bratra: ,,Jsem
v pasti ve Westgate. Teroristicky

Utok. Modli se za mé" Sotva vystou-
pil z auta, dival se do hlavné zbra-
né. Harishi Patelovi, clenu indické
domobranné skupiny ,Krisnova
Jednotka®, se totiz vubec nelibil
V té chvili bylo uz jasné, Ze nejde
o loupezné prepadeni, ale o tero-
risticky utok somalské islamistické
skupiny Al-Shabaab, kterd tako-
vym cinem uZ drive nekolikrat vy-
hroZovala. Haji, viditelne Somalec,
muslim a s pistoli v ruce, tak v tu
chvili vibec nevzbuzoval asociaci
dobrého samaritdna. Rychle vytdhl
zbrojni priikaz a presvédcil Pate-
la o tom, Ze je taky jeden z ,good
guys with a gun”. Spolecné s Pate-
lem se pak pridali k policistim v ci-
vilnim obleceni — Nurovi Alimovi

a jeho dvema koleglim. Postupovali
dovniti obchodniho centra a snazili
se zachranit co nejvice lidi, zatimco
policie venku hodiny cekala na pri-
Jezd zdsahovky.

Troulan, vyzbrojeny pouze svou
osobni pistoli, vyved! z obchodniho
domu vice nez 100 osob. Celkem
se do centra vrdtil vice nez deset-
krat, pricemz nekolikrdt se dostal
do prestrelky s téZce vyzbrojenymi
utocniky.

Jaromir Prusa
predseda ASIS International CR
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UYBER BEZPECNOSTNI
TECHNOLOGIE

Ochrana mékkych cili, jako jsou verejné budovy, skoly, nakupni centra, dopravni uzly,
masové verejné akce apod., kde se soustredi velké mnozZstvi lidi a které nejsou apriori
chranény proti moznym teroristickym tdtokiim, prestoZe jsou pro takové ttoky ldka-
vym potencialnim cilem, se v soucasné dobé stava klicovou vyzvou pro bezpecnostni
specialisty. Vzhledem k naritistajicimu riziku teroristickych utoki a jinych nasilnych
c¢inu je nezbytné spravné vybrat a implementovat vhodné bezpecnostni technologie.

Tento ¢lanek se zaméfuje na obecné
principy vybéru bezpecnostnich tech-
nologii a nasledné navrhuje konkrétni
feseni, které je vhodné pro ochranu
meékkych cill, s ohledem na soucasné
technologické moznosti.

Obecné principy vybéru bezpecnost-
ni technologie

Pfi vybéru technologie pro ochranu
mékkych cill je klicové postupovat sys-
tematicky a zohlednit nékolik zéklad-
nich principl. Tyto principy vychazeji
z metodiky ochrany mékkych cilli a dal-
Sich strategickych dokumentl a také
z obecné pfijimanych pravidel dobrého
hospodare, jez se uplatriuji nejen ve ve-
fejné spravé, ale i v soukromém sekto-
ru. Uvadim hlavni faktory, které by mély
byt zvazeny:

Soulad se strategickymi dokumenty

Kazda technologie, kterou zvazujeme
pro ochranu mékkych cilG, by méla byt
v souladu se strategickymi bezpec¢nost-
nimi dokumenty a respektovat je. Nej-
vyg$im takovym dokumentem v CR je
Bezpeénostni strategie Ceské repub-
liky — dokument pravidelné aktualizo-
vany Ministerstvem zahrani¢nich véci
CR a schvalovany vladou CR. Posledni
aktualizace je z roku 2023 a mluvi mj.
o rostouci hrozbé teroristickych Gtokd
a o nutnosti ochrany zejména kritické
infrastruktury pred potencialnimi tero-
ristickymi Gtoky.

Mnohé mékké cile jsou zaroven sou-
Casti kritické infrastruktury. Na néko-
lika mistech se v ni technologie také
zminuji. Jednak je zde vyzdvihovéana

potfeba vyuzit moderni technologie
pro prevenci a boj s teroristickymi
Utoky a jednak se tu upozornuje na
problemati¢nost technologii dovaze-
nych z Ruska a Ciny, které jsou zaroven
oznacovany za geopolitickou hrozbu,
jak o tom svéd¢i nékteré citace: ,Cina
provddi kyberspiondz, usiluje o kontrolu
globdlniho datového provozu a vyuZiva
riiznych forem socidlné-ekonomického
ndtlaku a dalSich ndstroji hybridniho
pusobeni. Cinské firmy jsou fakticky
propojeny se stdtem a pripraveny slou-
Zit jeho zdméram: [...] ,Rizikem jsou
Cinské investice do Ceské a evropské
kritické infrastruktury, dominance ve
strategickych dodavatelskych retézcich,
kontrola klicovych komodit a rozvoj na-
stupujicich a prelomovych technologii,
zejména umélé inteligence mimo etickd
pravidla a mezindrodni standardy. Cina
usiluje o zménu techto standardd. Vede
dezinformacni aktivity a méni narativ,
ktery byl dosud v mezindrodnim spole-
Censtvi vnimdn jako konsenzudlni. Cina
nedostatecné chrdni dusevni vlastnictvi
a zneuZivad instrumenty védecké a aka-
demické spoluprace”

Opustime-li tuto nejvyssi strategickou
Uroven, dostaneme se k Uzce zamére-
nym dokumentim tykajicim se tema-
tiky ochrany mékkych cilG. Pri vybé-
ru technologii je to ur¢ité Metodika
ochrany mékkych cili Ministerstva
vnitra €R. Tento dokument se zabyva
identifikaci téchto mist, hodnocenim
rizik, a stanovuje opatfeni pro pre-
venci a minimalizaci moznych utoka.
Klicovymi prvky jsou spoluprace mezi
statnimi orgéany, soukromym sektorem
a obcanskou spolecnosti, stejné jako
vyuziti modernich technologii a bez-
pecnostnich opatfeni k ochrané téchto
zranitelnych mist. Metodika klade ddraz
na véasnou detekci hrozeb, rychlou re-
akci na krizové situace a ochranu zivotd
a zdravi obyvatel.



Integrace s bezpecnostnimi procesy

Vybrana technologie musi byt schopna
efektivné se integrovat s jiz nastaveny-
mi bezpecnostnimi procesy organizace.
Samozrejmé to predpoklada, Ze orga-
nizace provozujici mékky cil mé takové
procesy nastaveny. Tento proces zaci-
né dikladnou bezpecnostni analyzou
hrozeb a rizik, kterd zaroven definuje
potfebné opatfeni a metody. Zvolena
technologie pak musi tato opatreni
respektovat, a navic je propojit s ostat-
nimi kategoriemi bezpecnostnich opat-
feni podle Metodiky ochrany mékkych
cill, coz je fyzickad bezpecnost, elektro-
nické prvky a mechanické prvky.

Casto véak bohuzel vidime, Ze to byva
opacné. Nepouceny a neznaly provo-
zovatel mékkého cile se mnohdy necha
vyrobcem nebo jinym subjektem z do-
davatelského retézce (instala¢ni firmou,
distributorem atp.) presvédcit, Ze néja-
kad konkrétni technologie je ta jedina
a nejlepsi pro jeho potreby. Poridi si ji
a az potom premysli, jak ji zasadit do
svych procest, pfipadné tyto procesy
dokonce podle porizené technolo-
gie teprve vytvari. Nemluvé o tom, ze
provozovatel nezfidka poridi jen rdzné
komponenty bezpecnostnich techno-
logii (elektronické a mechanické prv-
ky), které mezi sebou nejsou vzajemné
kompatibilni a integrovatelné. Nastave-
ni bezpecnostnich procest tim vyrazné
komplikuje, a hlavné pak celkové bez-
pecnostni feseni nespliuje svdj hlavni
Ucel a neni ve smyslu ochrany pred
hrozbami a snizovani rizik efektivni.

Efektivnost a hospodarnost feseni

Klicovym faktorem je rovnéz efektiv-
nost a ekonomicka stranka pofizeni,
a zejména pak nasledného provozo-
vani technologie. Pfed samotnym na-
kupem by mél byt proveden prizkum
trhu, pripadné i predbézné trzni kon-
zultace (PTK). V praxi se vsak namnoze
setkdvdam s odporem majitelll a pro-
vozovatell mékkych cild k provadéni
predbéznych trznich konzultaci. Vétsina
téchto subjektl pfitom patfi do verej-
ného sektoru a fidi se pfi pofizovani
technologii zdkonem 134/2016 Sb,,
o zadavani vefejnych zakéazek, ktery
v §3 provadéni predbézinych trznich
konzultaci pred samotnym pofizenim
umoznuje a pfimo doporucuje.

Vyvoj technologii, zvlast' v poslednich
par letech, je tak prekotny, Ze neni
v kapacitach jedince znat aktualni tren-
dy a moznosti vsech oblasti, které dnes
do hybridni bezpecnosti zasahuji. Od-
borné znalosti bezpecénostnich techno-
logii platné pred deseti nebo i péti lety

jsou uz dnes zastaralé, pokud ma feseni
odpovidat svou efektivnosti a hospo-
darnosti aktualnim moznostem a tren-
ddm. Aktualnimi trendy jsou oteviena,
multimodalni, integrovatelnd reseni
vyuzivajici v maximalni mife automa-
tizaci. Doporucuje se také testovani
technologii v pilotnim provozu (Proof
of Concept — PoC).

Kazdy mékky cil méa sva specifika a ne-
mUiZe existovat univerzalni reseni, které
by se jen zapojilo do sité a délalo svou
préaci. Pro zajisténi hospodarnosti zvo-
leného Feseni je dobré podivat se na
néj z pohledu kalkulace celkovych na-
kladd na vlastnictvi a provoz po pred-
pokladanou dobu jeho fungovani, coz
byva v priméru 5-7 let. (Total Cost of
Ownership — TCO). Plati zde vice nez
jinde stard moudrost, Ze véci s levnou
pofizovaci cenou se v Case vétsinou
prodrazi. Dllezité je také vyhnout se
situacim, kdy by technologie mohla
vést k tzv. vendor lock-in, tedy zavis-
losti na jednom dodavateli. A to at’ uz
z hlediska technologického ,hacku”
nebo prévnich kli¢ek v uzavienych do-
davatelskych a servisnich smlouvach.
V obou pfipadech se takové vendor
lock-in feseni stava pro provozovatele
mékkého cile v budoucnu potencialni
noc¢ni mlrou a predstavuje budouci
necekané naklady. Pravidlem je, Ze zvo-
lena technologie a uzaviend smlouva
s dodavatelem musi umoznovat jak
snadné rozsifovani, tak i zuzovani nebo
i ukoncent jejiho nasazeni bez néjakych
zaludnych technologickych komplikaci
a smluvnich pokut.

Soulad s legislativnimi regulaénimi
pozadavky

Pfi vybéru technologie je nutno vzit
v potaz také legislativu. Samoziejmé
existuje spousta dilc¢ich oborovych no-
rem a zakont, o kterych tady nema-
me prostor rozepisovat se. Rad bych
ale upozornil na nékteré nové smér-
nice prichéazejici i do Ceské republiky
z Evropské unie. Patfi sem napriklad
aktualné transponovany zakon o ky-
bernetické bezpecnosti vychazejici
z nedavno schvélené smérnice NIS2
pro posileni opatieni kybernetické bez-
pecnosti.

Moderni  bezpecnostni  technologie
jsou z vétsi miry jiz ,Cistokrevna” IT si-
tova zafizeni, a tak se jich jednoznacné
tykaji také doporucenad a pozadovana
technickd a organizacni opatreni defi-
novana pravé touto regulaci. Moudry
provozovatel subjektu mékkého cile
bude pri porizovani technologii brat
toto v8e v Uvahu jiz nyni, prestoze prak-
tickéd Ucinnost tohoto nové vznikajiciho

zdkona nastane ziejmé az pocatkem
roku 2025, a potom jesté pobézi na-
vic zfejmé rocni ochranna Ihdta. Vzdyt
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se od téchto technologii ocekéva-
ji predevSim. Je to narocny ukol, ale
technologie nékterych vyrobcl tohle
jiz umoznuji. Téma ochrany soukro-
mi u kamerovych systéma je aktuéalné
znovu velmi diskutované a sledova-
né, zejména diky letos na jare vydané
Metodice k navrhu a provozovani
kamerovych systémf, vydané Uradem
pro ochranu osobnich Gdaja.

Druhym nafizenim z EU, které bude
v blizké budoucnosti také ¢aste¢né pro-
mlouvat do vybéru technologii, je nej-
Cerstvéjsi. Je platné od 2. 8. 2024, plna

.I?‘l.ﬂ O irse ) dont

Gcinnost se ocekava postupné mezi 6 az
24 meésici od schvéleni regulace, pod-
le kriticnosti jednotlivych ustanoveni.
Jedna se o tzv. Al Act, plnym nazvem
Nafizeni Evropského parlamentu
a Rady, kterym se stanovi harmonizo-
vana pravidla pro umélou inteligenci.
Ma za cil stanovit pravni rdmec pro po-
uzivani systémd umélé inteligence (Al)
v EU. Tento akt je navrzen tak, aby zajis-
til bezpecné a etické vyuzivani Al tech-
nologii a soucasné podporoval inovace
a konkurenceschopnost v této oblasti.

Snazi se chranit zakladni prava obcanu
EU, jako je pravo na soukromi, nediskri-
minaci a ochranu osobnich Udajd. Za-
roven se zaméruje na zajisténi bezpec-
nosti Al systém0. Vzhledem k tomu, ze
trend vyuziti umélé inteligence pronika
i do bezpecnostnich technologii, véet-
né téch na ochranu mékkych cil, bude
moudré posuzovat planované porizeni
bezpecnostnich technologii i z tohoto
aspektu.

Al Act zavadi napfiklad klasifikaci Al
systémUl na zékladé miry rizika, které
predstavuji. Jako jednu z nejrizikovéj-
Sich povazuje biometrickou identifika-
ci na dalku v redlném case ve verejné
pristupnych prostorech, kterd maze
byt soucasti nékterych bezpecnostnich
feSeni pro ochranu mékkych cild pred
teroristickymi Gtoky, napfiklad formou
rozpoznavani obli¢ejl (facial recog-
nition). Takové systémy jsou dokonce
klasifikovany jako ,zakazané postupy
v oblasti Al" a podléhaji prisnym regu-
la¢nim pozadavkdm. Al Act sice i u této
technologie pfipousti vyjimky, ale jsou

i

velice Uzce a presné stanoveny. Jde
napf. o prevenci konkrétniho, zavazné-
ho a bezprostfedniho ohrozeni zivota
nebo fyzické bezpecnosti osob nebo
predvidatelného teroristického Gtoku
a lokalizace nebo identifikace osoby
podezielé ze spachani trestného cinu.

hl.\muq
int ervenovat

Konkrétni bezpecnostni feSeni pro
ochranu mékkych cila

vany a popsany doporucené principy
pro vybér bezpecnostnich technologii
a feseni vychazejici z Metodiky ochra-
ny mékkych cilG a dalsich strategickych
dokumentl a také z obecné pfijima-
nych pravidel dobrého hospodére ve
vefejné i soukromé sfére. Aby tento
¢lanek nezlstal jen teoretickym vodit-
kem, pfinasi ve své posledni casti také
konkrétni navrh bezpecnostniho feseni,
které je efektivni, hospodarné, v soula-
du s legislativou a snadno integrova-
telné s existujicimi bezpecnostnimi pro-
cesy pro vétsinu subjektd mékkych cild.

Zde je potfeba zdiraznit, ze pro pozi-
tivni naplnéni vSech zmifovanych prin-
cipll je kriticky dilezity vybér vyrobctd
jednotlivych  komponent budouciho
bezpecnostniho feseni. Vétsina novych
legislativnich ~ norem  zminovanych
v prfedchozi ¢asti o tom hovofi jako
o posuzovani dodavatelt nebo doda-
vatelského retézce (NIS2, Metodika
GDPR, CER). Diivodem je fakt, Ze pokud
vyrobce nevyjde dodavatelim vstfic jiz
pfi navrhovani a vyvoji technologickych
prvkl a zafizeni, soulad s pozadovany-
mi principy pfi instalaci a implementa-
ci jiz bud nebude mozny, nebo bude
mozny jen za cenu zvySeného Usili, na-
kladd a kompromist v efektivnosti.

Jedna se napfiklad o principy .security
by design” a ,privacy by design”, podle
nichz néktefi zodpovédni vyrobci zacali
své produkty vyvijet a produkovat. Po-
kud budou vybrany produkty a techno-
logie, které tyto vlastnosti a funkce ne-
maji, nemdGze byt ani sebevic zkuseny
a kompetentni dodavatel (integrator
nebo instala¢ni firma) schopen tuto ab-
senci nahradit. Pro navrzené technolo-
gické feseni jsme proto peclivé vybrali
davéryhodné vyrobce vsech jeho kom-
ponent. Jedna se o Svédského vyrobce
kamer a sitovych reproduktorl Axis
Communications, ceského vyrobce
dvernich interkomC 2N, kanadského
vyrobce bezpecnostni softwarové plat-
formy Genetec a ceského vyrobce apli-
kaci pro detekci nebezpecnych zvuko-
vych udalosti Jalud Embedded.

Senzorova ¢ast - oci a usi systému

Kamery s vestavénou analyzou obrazu
a zvukovych udélosti — jsou vybaveny
umélou inteligenci (Al), kterd umoznu-
je pokrodilou analyzu obrazu a zvuku
v redlném case. Diky tomu je mozné
rychle identifikovat neobvyklé nebo
podezrelé situace, coz vyrazné zvysuje
schopnost prevence a vcasné detekce
hrozeb. Neni zde myslena pfimo bio-
metricka identifikace, ale obecna ob-
jektova analyza obrazu.

Dverni interkomy s kamerami — zajistuji
kontrolu pfistupu do chranénych pro-
stor, pfiemz integruji vizuadlni a zvu-
kovou komunikaci. To umoziuje rychlé
ovéreni identity osob a efektivni fizeni
pristupu.

Centralni vyhodnocovaci ¢ast - mo-
zek systému

Bezpecnostni integracni  softwarova
platforma — slouzi jako centralni mo-
zek celého bezpecnostniho systému.
Umoznuje integraci vsech bezpec-
nostnich prvk do jednoho celku, coz



zjednodusuje fizeni a monitorovani.
Platforma poskytuje prehled o vsech
udélostech a umoznuje rychlou reakci
na incidenty.

Aktivni cast - Gsta a ruce systému

Sitové reproduktory — jsou zodpovéd-
né za Sifeni varovnych hlaseni a komu-
nikaci s navstévniky nebo zaméstnanci.
Mohou byt vyuzity jak pro varovani pfi
krizovych situacich, tak pro bézné in-
formacni ucely.

Pristupovy systém — umozniuje fizeni
pfistupu do rdznych Casti objektu, a to
jak v bézném provozu, tak v krizovych
situacich, kdy mudze byt nutné rychle
uzamknout nebo odemknout urcité
prostory (evakuace, invakuace).

Vyhody navrzeného reseni

Navrzené bezpecnostni fesSeni nabizi
nékolik zasadnich vyhod, které jej ¢ini
idedlnim pro ochranu mékkych cild —
a to jsou:

«  Multimodalni analyza dat. Kom-
binace analyzy obrazu a zvuku
umoznuje vétsi presnost detekce,
a tim lepsi prevenci hrozeb. Sys-
tém je schopny rozpoznat nebez-

AXISa
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pecné situace, které by jinak moh-
ly zGistat nepovsimnuty, napfiklad
kfik nebo stielbu.

Oteviena technologie. Reseni
je zalozeno na otevienych tech-
nologiich, coz zajistuje snadnou
integraci s dalSimi bezpecnostni-
mi systémy a minimalizuje riziko
vendor lock-in.

Flexibilita. Systém je flexibilni
a mudze byt upraven podle speci-
fickych potreb rlznych typd mék-
kych cild. To zahrnuje moznost
mobilniho nasazeni nebo rozsire-
ni o dalsi prvky.

Hospodarnost. Reseni je zaloze-
no na produktech vyrobcl, ktefi
cili na nizké celkové naklady na
provoz (TCO) v horizontu 5-7 let.
Soulad s legislativou. Vyrobci
tohoto feSeni jsou v souladu a je-
jich produkty pomahaji byt v sou-
ladu s technickymi a organizac-
nimi pozadavky novych smérnic
a nafizeni z EU (NIS2, CER, CSRD,
Al Act, GDPR).

Respektovani principu OORZ.
Reseni respektuje metodu OORZ
(Odstrasit — Odhalit - Reagovat —
Zmirnit dopad), ktera je klicova
pro efektivni ochranu mékkych
cild.

? (( Gunshot
140dB
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CESKA POSTA SECURITY
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Jak feSeni vzdaleného dohledu za vy-
uziti Spickovych zarizeni a systému
nové generace funguje, popisuje Karel
Skokan, komercni feditel spolecnosti
ZL.D., kterd je vyrobcem a poskyto-
vatelem zastfeSujiciho dohledového
" a fidiciho systému iVISEC, jejz CP Se-

curity ke stfezeni objektu vyuziva: ,Po-
© skytované bezpecnostni sluzby GaaS*
jsou realizovdny na nejpokrokovejsich
technologiich. Zdsadni roli md software
(VISEC, ktery na jednotlivych lokalitach
spolecnosti OMEXOM zajistuje integra-
ci dilcich provoznich a bezpecnostnich
technologii a je vyuZivdn zaméstnanci
spolecnosti OMEXOM pro kaZdodenni
— potreby. Zdroven vsak lokdlni instance
“= {(VISEC na pobockdch preddvaji v redl-
ném case informace o uddlostech do
nadrfizené instance (VISEC v hlavnim
sidle spolecnosti OMEXOM a soubézné
—— také bezpecnostni uddlosti na multite-
nantni instanci iVISEC provozovanou na

___——_-___ . 5T P .
M Dohledovém prijimacim a poplachovém

= - centru (DPPC) Ceské posty Security.”

V pfipadé vyskytu nestandardni uda-
losti jsou pracovnici DPPC okamzité
ﬁ vizuélné i zvukové upozornéni, maji
pohotové k dispozici videostreamy
z mista udalosti a mohou i nahlédnout
do videozaznam( pro pochopeni sou-
vislosti, jak udalost vznikla a co ji pred-

chazelo. ,Operdtofi DPPC tak ziskd-
vaji situacni povédomi a kvalifikované

KPKB
KOMORA
PODNIKU
KOMERCNI
BEZPECNOSTI

CESKE REPUBLIKY

-~

SIREZ] VELKE

o

rozhoduji o dalsim postupu. V pripadé
zjisténého  bezpecnostniho incidentu
vysilaji na misto zdsahovou jednotku,”
dodava Karel Skokan.

DPPC je provozovano CP Security
a vyuzivd vySe uvedeny systému iVI-
SEC. Ten na zakladé prednastavenych
pravidel vyhodnocuje data prijimana
z jiz instalovanych technologii, které
se v objektech spole¢nosti OMEXOM
nachazely. Jedna se predeviim o video
dohledovy systém (VSS) a poplachovy
zabezpecovaci a tisnovy systém (PZTS).
Vyuziti umélé inteligence (Al) vyrazné
zlevnilo stiezeni, nebot” ho Ize prova-
dét na délku a neni potreba zajistit na
misté fyzickou ostrahu.

.Projekt  vzddleného videodohledu,
respektive sluzba ‘streZeni na ddlku’
prostrednictvim moderni zobrazovaci
a vyhodnocovaci techniky bude nedil-
nou soucdsti vsech feseni tohoto typu
JiZ v blizké budoucnosti. Progresivni zd-
kaznici, jakym je spolecnost OMEXOM,
Jjsou klicovi pro rozvoj sluZeb s pridanou
hodnotou, za coZ jim patfi podékovani.
Pro CP Security je cti s takovymi klienty
spolupracovat, diky nim se ucit, a tak
rozvijet kvalitni sluzby," uzavira Tomas
Hampl, jednatel spole¢nosti CP Secu-
rity. ,Bezpecnostni sluzby CP Security
Jjsme zacali vyuZivat na jare letosniho
roku na tfech lokalitdch v CR a za prvni

givisec oMexom /) z.L.D.

o Y

. Spolecnost OMEXOM GA Energo (soucast holdingu VINCI Energies) v Plzni Bolev-
ci je jednou z firem, které nové strezi Ceskd posta Security (ddle jen CP Security). |
Sluzby vzdaleného bezpecnostniho monitoringu hlavniho sidla a pobocek zajistuje
CP Security ze svého dohledového centra za vyuZiti systému iVISEC.

meésice fungovdni mohu hodnotit sluz- &
bu jako kvalitni a spolehlivou. Systémy '
pouzivané CP Security bylo mozné pro-
pojit s nasimi stavajicimi technologiemi,
coZ je pro nds velkou vyhodou. Diky
propojeni technologii je zajisténa vyso-
ka uroveri zabezpeceni majetku spolec-
nosti a bezpecnost nasich zamestnancu
na pracovisti. Zaroveri ndm s CP Secu-
rity napomdhd k predchdzeni vzniku
mimorddnych a nezadoucich krizovych
situaci” shrnuje Lenek Viduna, bezpec-
nostni manazer spole¢nosti OMEXOM
GA Energo.

OMEXOM GA Energo planuje rozsifit
sluzby GaaS na dalsi pobocky, a navic
vyuzit dal$i moznosti, které celé reseni
pfinasi, jako je napf. vcasna vystraha
v pfipadé poruch na infrastrukture ob-
jektl apod.

Pouzité zkratky:

*GaaS — Guarding as a Service — bez-
pecnostni sluzba, kterou komeréné
nabizi CP Security, spociva zejména ve
vzdaleném bezpecnostnim monitorin-
gu arealu zakaznika.

V Plzni dne 1. ¢ervna 2024

) CPSECURITY
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PSYCHICKA 2ATEZ A STRELBA

V tomto cCisle casopisu je uverejnén clanek policejniho vyjednavace pana Zderika Orla
o stielbé na FF UK v Praze. Cldnek se mi velmi libi, je pfehledny, strucné mapuje celou
situaci, pricemz se v ném autor nepousti do doporuceni a zavérii, které mu neprislusi.
Dovolim si doplnit tento clanek o nékolik poznamek z pohledu psychologie.

Vsichni Gcastnici zminéné strelby prozi-
vali predevsim situaci nenadalého psy-
chického zatizeni.

Pro psychickou zatéz existuje cela rada
vymezeni, nejvystiznéjsi se mi jevi tato
definice:

.Psychicka zatéz je vzdy vnitiné
prozivany individualni rozpor mezi
vnéjsimi pozadavky na clovéka kla-
denymi a jeho momentalni pripra-
venosti je fesit.”

Toto vymezeni obsahuje vétSinu za-
kladnich znak( psychické zatéze. Pro-
blémem vsak vzdy je, Ze vznik zatéze
nelze dopredu predvidat. Proto hraje
vyznamnou roli pfi jejim reseni zminé-
na momentalni pripravenost clovéka.
Ucastnici stielby na FF UK nebyli pro
tuto Silenou situaci pripraveni, a proto
se mnohdy chovali zmatené ¢i nedcel-
né.

Psychicka zatéz maze mit pro clovéka
sv(j vyznam, pozitivni i negativni. Po-
zitivum je v tom, Ze nas Casto motivuje,
tzv. nabudi, i k nenadalym vykontm.
Negativem je, Ze nas prekvapi, a tudiz
nas mize tzv. ochromit, kdy nejsme
schopni se rozumné rozhodovat a cho-
vat. Toto se pravé prihodilo nékterym
Gcastnikim strelby. Celd situace byla
tak naprosto mimoradna, Ze se nechci
poustét do hodnoceni chovani jejich
Ucastnikd.

Psychickou zatéz Ize délit riznymi zp(-
soby. Napf. na nahlou a postupné vzni-
kajici, komplexni a dil¢i, trvalou nebo
okamZitou apod. Nejlepsim se mi jevi
déleni na zatéZz béznou, zvySenou,
hrani¢ni a extrémni.

Jedna se o klasifikaci z hlediska mnoz-
stvi narokd kladenych na jedince
z vnéjsku. To pravé urcuje smyslupl-
nost a rozumnost jeho budouci reakce.
Nerozumné se vsak lidé casto chovaji

i v situacich, na néz se Ize vcas, dopre-

du pripravit. Potom se nelze divit jejich
zmatku v pripadech vznikajicich nece-
kané, nahle.

BéZznou zatézi rozumime udalosti,
které nas bézné potkavaji. Reagujeme
v nich béznymi, naucenymi zpUsoby,
tzv. schématy. | z téchto situaci (napfr.
nakup, cesta autobusem apod.) se ale
mUzZe vyvinout zatizeni vy$siho typu.

ZvySenou zatéz predstavuji vsechny
nenadalé situace, jdouci jiz nad ramec
naseho bézného zatizeni (napf. nena-
dalé zatroubeni auta, at' jsme chodec
Ci ridic). A jiz zde se objevuji zmatené
lidské reakce (napr. pfi necekaném za-
troubeni skaceme do vozovky, ¢i prud-
ce brzdime a mizeme zplsobit velkou
dopravni kolizi). Existuje obrovské
mnozstvi téchto podnétd, o nichz Ize
rict, Ze v nich situaci podléhame a za-
téze neresime Uspésné. Vétsina rozum-
nych lidi ovsem zvysené zatizeni s pre-
hledem zvlada. Mezi tyto situace vsak
v zadném pripadé nelze radit strelbu
na FF UK Praha.

Hrani¢ni zatézi pro nas jsou udalos-
ti, které sice jesté zvladame, ale pri-

tom se jiz ocitame na hranici svych sil
a moznosti. Jedna se o pfipady, o nichz
dodatecné konstatujeme, Ze bychom
je uz nikdy nechtéli zazit (napf. nahla
a vazna nemoc nékoho blizkého, za-
vazna dopravni situace, z niz jsme se
nakonec dostali, apod). Po vyreseni
téchto udalosti potrebujeme néjaky
Cas na regeneraci psychickych a casto
i fyzickych sil.

Extrémni zatéZ jiz nezvladame. Rea-
gujeme extrémnimi zpUsoby, plac¢em,
kfikem, nesmyslnymi pohyby, apatii
¢i depresi. Situace nas zcela pohltila,
zvitézila nad nami. Proto oznaceni ex-
trémni.

Psychicka zatéz ma, jako celek, velkou
dynamiku - pokud nas neochromi,
uvadi nas do pohybu. Jeji zvladani je
velmi individualni. To znamen4, Ze pro
nékoho je urcité zatizeni jen zvysené,
jiny vsak tutéz situaci vnima a resi ex-
trémné, napf. prudkou a nesmyslnou
emocni reakci, afektem. Anebo na-
opak.

Strelba na FF UK predstavovala, z hle-
diska svého vyskytu, pro vétsinu zd-
Castnénych hranicni zatéz, s niz nikdo
z nich nepocital. Nebyla vSak extrémni
zatézi. Vsechny zapojené sily 1ZS chtély
zasah zdarné resit, tudiz se pohybovaly
v roviné hrani¢niho zatizeni, psychické-
ho i fyzického.

Lze tedy konstatovat, ze vSechna bu-
douci cviceni IZS by méla se vznikem
podobné udalosti, jako byla strelba,
pocitat a zaradit do svych vycviko-
vych plant i uceni o psychické zatézi,
s cilem jeji optimalizace a Uspésného
zvladani.

Poznatky uvedené v tomto pfrispévku
nejsou zadnou hlubokou psychologic-
kou teorii. Jsou urceny predevsim pro
Ctenare z rad laické verejnosti. Tito by
se pak mohli, po precteni prispévku,
pokusit uvedené informace zdarné ap-
likovat do svych zivotd.

Magr. Zoja Kalivodova, CSc.
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PROFESIONALNI INFORMACNi SYSTEM PRO MESTSKE POLICIE

> VIES 1oiv/m
Spolecnost VERA, spol. s r.o., pisobi na trhu od roku 1994 jako
dodavatel komplexniho informacniho systému pro mestske
a obecni urady. Soucasti tohoto softwaru byla i agenda Mést-
ska policie. V pribéhu let se zvysoval pocet prestupkii (zejmé-
na dopravnich) a vyrazné vzrostly legislativni pozadavky na
strazniky, kteri musi zpracovavat, uchovavat a predavat sta-
le vice informaci. | diky témto potfebam se pilivodni agenda
rozvinula do rozsahlého informacniho systému, ktery splruje
naroky vsech méstskych policii, od téch v malych obcich az po

f.'?'-.u e L. e
Aatesn .

Soukenickd &p. 5B/25. Slany
Misto

Cratum a cas vimiku

08,02 2024 08:14:05
Cister uddboati
251/2024/SPRAVCE
Zphsob veniky

tel. oznameni - stiznost
Uplegndri

obéanské soudit
Cmamens, TSN - popis

oandmena hddka dwou obcand

statutarni meésta.

Informacni systém méstské policie
VERA

Informacni systém méstské policie VERA
se sklada z nékolika volitelnych modu-
1G: Prestupky a udalosti, Velitel, Mobilni
aplikace MP a Dispecink. Jeho nedilnou
soucasti jsou vazby na dalsi agendy in-
formacniho systému mésta a integrace
na software tretich stran. Samoziejmosti
jsou statistiky, svodky, svodky v mapach
a vykazy, véetné Vykazu cinnosti MP
pro Ministerstvo vnitra. Software kom-
plexné zajistuje pristup a ovérovani ve
vsech registrech statni spravy dle platné
legislativy méstské policie.

Vazby na informacni systém mésta

V rdmci vazeb je mozné ISMP napojit
zejména na pfijmové agendy, pohle-
davky, evidence prikazovych blokd

a dalsich cenin, skladové hospodarstvi
mésta nebo Ize vyuzivat mapové vrstvy
GIS (Geograficky informacni systém).
Nedilnou soucasti je plnohodnotna vaz-
ba na spisovou sluzbu, a to jak VERA,
tak na spisové sluzby tretich stran.
Velkym usnadnénim prace_straznikd je;

do spravniho fizeni ,jednim tlacitkem”

nebo pfimym zpracovéanimy, pokutid
Parmiik

v mobilnim platebnim terminalu a na-
slednym automatickym zaUctovanim
platby v ekonomickych agendach. Sa-
moziejmosti je i zjednodusené zpraco-
vani recidivnich prestupkd a jejich zapis
do Registru prestupkd — opét ,jednim
tlacitkem”.

Propojujeme systémy

Bude-li fec o integraci na software tre-
tich stran, Ize konstatovat, Ze integraci
na rGzné aplikace a programy stéle pfi-
byva. Nejedna se jen o parkovaci systé-
my (platby parkovného), ale disponuje-
me i automatickym odesilanim dat do
Map kriminality, pfipojenim na platebni
terminal GP Tom a pfipravujeme inte-
graci na pult centralizované ochrany
firmy NAM systém a Portal bezpeci.

Nejsme jenom dodavatel, jsme Vas
partner

O zékazniky pecluje tym specialistd
s dlouholetou praxi jak v pfimém vy-
konu prace stréznikl, tak i v jejich fi-
zeni @ managementu méstské policie.
Se zékazniky jsme v dennim kontak-

automatizované predavani pFest_g}:*f_‘l--ilt;q_._ Peclivé naslouchdme pozadavkim

méstskych policii, napaddm straznikd,
poradame pravidelné workshopy, kde

lrancauzekye
lEkatiim

s

iy

vznikd mnoho podnétd k Upravam
a novym funkcionalitdm agendy. Tyto
podnéty analyzujeme, zapracovavame
do aplikace a uvadime je do praxe.

Generalni partner mezinarodni
konference méstskych policii

V roce 2023 se zucastnil workshopu
spolecnosti VERA v Chotébori i feditel
Méstské policie v Ceském Téginé Ing.
Bc. Martin Latka, MBA. Setkani pana
feditele inspirovalo k usporadani mezi-
narodni odborné konference, na jejimz
zorganizovani zacal hned pracovat.
VERA prijala roli generalniho partnera
konference a prispéje k jejimu pribé-
hu mimo jiné i odbornymi prednaska-
mi, prezentacemi a workshopem. Jsme
plné otevreni diskusim i s Ucastniky,
ktefi nejsou nasimi zakazniky. Vérime,
Ze naSe prace ma smysl a pomaha pfi
udrzovani bezpecnosti v nasich obcich
a méstech.

#VERA

Pavel Stépanek, DiS.
metodik
VERA, spol. s r.o.




DETEKTIUNI DCHRANA

SPORTOUNICH, KULTURNICH A SPOLECEN-
SKYCH AKCI — OCHRANA MEKKYCH CiLU

2. CAST

Detektivni ¢innosti zpravidla zacinaji vyte.
znamena ziskani informaci z dostupnych ¢
z evidenci, registraci a archivi. Tim se rea
databazi a detektivni vyhodnocovani doku.

| u téchto metod, zejména pfi vyhle-
davani pristupu k databazim, kryji de-
tektiv nebo zpravodajec svou cinnost
vhodné zvolenou legendou. Oteviené
zdroje je mozno vytézovat také pomoci
specialnich softward.

DETEKTIVNi VYTEZOVANI '

eto

vytézovani. Tato metoda se podobné
jako dalsi neobejde bez spravné zvo-
lené legendy, ktera kryje skutecny za-
mér detektiva, zpravodajce. V podstaté
se jedna o fizeny rozhovor sméfujici
k ziskani potrebnych informaci. Zpravi-
dla velmi obtizna je faze navazani kon-
taktu, kdy je tfreba nejen spravné zvolit

A

REEANOniZKA. I

P

oo TV OOBY

Velmi vyznamnou metodou pfi pro-
vadéni detektivniho prizkumu v sou-
vislosti se sportovnimi, kulturnimi
a spolecenskymi akcemi je detektivni

Metoda detektivniho pozorova

legendu, ale dilezité je i otazka zna-
losti slangu, ktery clenové zajmového
prostredi pouZivaji. Dulezita je rovnéz
vékova pfimérenost.

je dalgi s velmi

vyznammnych a siéZejnich metod soukromé

detektivnl ginnosti. Jednd se o velice
frekventovanou metodu soukromeé
detektivni Einnosti, ktera ma
pro tute ginnost vedle detektivniho
vytéiovani klicové postaveni.

DETEKTIVNI PO
% dynamicke;
< statické,

aci z tzv. otevrenych zdrojii. To
{mi vyznamnou je ANOPRES),
detektivniho vyhodnocovadni

DETEKTIVNI POZOROVANI
(SLEDOVANI)

a) Statické — pripada v Gvahu v sou-
vislosti s detektivnim prizkumem
pred konanim nebo v pribéhu konani
sportovnich, kulturnich nebo spole-
censkych akci. Je vsak treba zdUraznit,
Ze neni o nic snadnéjsi nez dynamické
pozorovani (sledovani). Cilem statické-
ho detektivniho pozorovani je ziskat
informace o situaci v prostredi zava-
dovych skupin, u nichz je predpoklad
narusovani uvedenych akci.

b) Dynamické — pripada v Uvahu ze-
jména pri realizaci metody detektivni
kombinace nebo k ziskéni informaci
o organizatorech narusujicich pred-
métné akce, pripadné pri realizaci

formy ¢innosti detektivniho rozkryvéni s

latentnich protipravnich jednani sou-
visejicich se sportovnimi, kulturnimi
nebo spolecenskymi akcemi.

DETEKTIVNI KOMBINACE

Tato detektivni metoda jiz vyzaduje od
detektiva jisty um a jisté praktické zku- |
Senosti. Lze ji pfirovnat k jakési zpravo-
dajské hre (reflexni hre). Vyznamnou
roli v ni hraje detektivni legenda. Je
pouzitelna v rémci detektivniho — zpra-
vodajského prlzkumu v souvislosti se
sportovni, kulturni nebo spolecenskou
akci. Jejim cilem je vyvolat pomoci né-
které z metod reakci zajmového pro-
stredi a pomoci dalSich metod zajistit
sledovani pribéhu reakce (odezvy).

DETEKTIVNi INFORMACNI
ZDROJ - INFORMATOR 5

Lidské informacni zdroje (informato-
fi) nebo technické informacni zdroje
predstavuji v detektivnim procesu vy-
znamny prvek. Vyuziti lidskych infor-
macnich zdrojl (informator() vyzaduje




METODA DETEKTIVNI KOMBINACE:

METODY DC \

zkuSeného detektiva, nebot prace s té-
mito zdroji je odborné narocna.

V souvislosti s prizkumem v ramci za-
jistovani bezpecnosti sportovnich, kul-
turnich nebo spolecenskych akci je vy-
uziti informatora mozné v pripadé, ze:
- v daném prostredi jiz informéatora
mame,

- mame informatora, kterého lze do
zajmového prostredi nebo k zajmové
osobé vhodné infiltrovat,

Detektivni kombinace je zalo#ena na principu reflexnich her (ve
epravodajské prici se hovofi o zpravodajské hic). Spodivi v podstaté o
vyvolini podnéti a kontrole odezvy na né.

INFORMACE : : ; .
ZAIMOVE REAKCE ZAJMOVEHO
DEZINFORMACE PROSTREDI PROSTREDI
LEGENDA -
~ SOUKROMY

ce, informace o dikazech a dikazy je
treba dokumentovat — to znamena za-
jistit je pro dalsi zpracovani v procesu
detektivni, investigativni analyzy. De-
tektivni dokumentovani proling vsemi
detektivnimi formami, metodami i vy-
uzitim technickych prostredka.

Je to metoda detektivni Cinnosti, jejimz
cilem je informace ziskané detektivni
cinnosti legalizovat, zachovat, zpfistup-
nit (podavat ve srozumitelné podobé)

METODA DETEKTIVNIHO INFORMACNIHO PRONIKNUTI

DETEKTIV

- jde o dlouhodobé nebo opakované
akce.

V ramci soukromé detektivni cinnos-
ti se jevi jako pravdépodobné ziska-
ni a vyuzivani lidskych informacnich
zdroji (informéatord) na financni bazi
(SKPV ma dalsi moznosti).

Informatofi mohou byt budovani jako:
- informacni zdroje cilené — jedna se
o informacni zdroje ziskané a vyuziva-
né ke konkrétni osobé a zpravidla ke
konkrétnimu pfipadu,

- informacni zdroje pozi¢ni — jedna se
o informacni zdroje z urcitého prostre-
di.

DETEKTIVNi DOKUMENTOVANI ’
Pribéh veskeré detektivni cinnosti

a prostfednictvim ni zjisténé informa-
T —

INFORMACE

LIDSKY INFORMACNI
ZDRO)J - INFORMATOR

a umoznit klientovi je vyuzit pro jim
planované postupy v rGznych, i soud-
nich kauzach. V procesu detektivniho
dokumentovani vyuzije soukromy de-
tektiv rady kriminalistickych taktickych
i technickych metod a rovnéz celé fady
dalSich obecnych metod.

Druhy dokumentace:

a) pisemna dokumentace
- porizeni fotokopii rliznych dokumen-

td,

- porizeni novych pisemnosti, napr.
Cestna prohlaseni (s uredné ovérenym
podpisem),

- znalecké posudky apod.

U pisemnosti je vhodné, aby byly Gred-
né ovéreny.

| S s gt
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b) fotodokumentace
- udalostl,
- jevq,
- kriminalistickych stop,
- ¢innosti osob,
- archivalii apod.

Jednad se o dokumentovani vyznam-
nych skutecnosti a jevll v podobé foto-
grafii, at’ jednotlivych, ¢i zpracovanych
do fotodokumentace (fotodokumen-
tacnich svazkd). Pro dalsi vyuziti je tre-
ba, aby k fotografiim ¢i fotodokumen-
tacnim svazkdim byla porizena legenda
obsahujici zejména nasleduijici udaje:

- datum a cas pofizeni,

- misto pofizent,

- vysvétleni, co fotografie zachycuje,

- kdo fotografii pofidil a proc.

U dulezité fotodokumentace je vhodné
uvést svédky udalosti Ci jevu a svédky
vlastniho porizeni fotodokumentace.
Je vhodné fotodokumentaci doplnit
i Cestnymi prohlasenimi svédkda.

c) audiodokumentace
Jedna se o porizeni zvukovych zazna-
m0 na audiomédia (magnetofonové
pasky, CD, DVD nosice). Z hlediska dal-
Siho vyuziti je vhodné obsah zéznamu

Ze pojistit i zaznamem pisemnym, ne-
bot' je jiz v praxi ovéreno, ze zejména
nové nosice jsou schopny uchovat za-
znam jen po dobu nékolika let, na roz-
dil od magnetofonovych paskd, které
neztraceji svou zaznamovou hodnotu
ani po 30 letech.

d) video ¢i filmova dokumentace
Jedna se o dokumentovani vyznam-
nych skutecnosti, pfedevsim déjového
charakteru, na filmova ¢i video média.
Zejména u detektivni dokumentace
bez névaznosti na jiné formy detektivni
dinnosti mudze jit o zpracovani rGznych
filmovych ¢i video sestrihd vyznamnych
udalosti, skute¢nosti. Rovnéz v souvis-
losti s video ¢i filmovou dokumentaci
se doporucuje zpracovat pisemné le-
gendy a pisemné popisy natocenych
skutecnosti, udalosti a déju a doplnit je
cestnymi prohlasenimi svédk udalosti
¢i déji. Videozaznam je pouzivan ze-
jména tam, kde nejsou vhodné svétel-
né podminky pro fotodokumentaci. Je
znamo, Ze rozlisovaci schopnost téchto
zaznamu je i vyssi.

e) vécna dokumentace
Jedna se o zajisténi predmeétl a stop
(napr. sadrovych odlitkl, daktylosko-
pickych otiskd apod.) pro potreby
dokazovani v soudnich kauzach ¢i ve
spravnich fizenich. Rovnéz v téchto pfi-
padech je vhodné doplnit tyto vécné
dlkazy a stopy cestnymi prohlasenimi
svédkl s Uredné ovérenymi podpisy.
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DETEKTIVNI DOKUMENTOVANI JAKO FORMA
DETEKTIVNI CINNOSTI ;

DETEKTIVNI
ZAKAZKA

FORMY DETEKTIVNL
CINNOSTI :

+» detektivni dohled

*» detektivni provéerka

« detektivni patrani

* detektivni rozpracovani
“ komer¢ni zpravodajstvi

VYSLEDEK
DETEKTIVNIHO

KPKB
KOMORA
PODNIKU
KOMERCENI
BEZPECNOSTI

CESKE REPUBLIKY|

METODY DETEKTIVNI CINNOSTI

DOKUMENTOVANI

PREVOD INFORMACI

& KRIMINALISTICKE
TECHNICKE PROSTREDKY

To, co je u dokumentaci porizovanych
organy cinnymi v trestnim fizeni po-
mérné jednoduché a je dano krimina-
listickou metodikou a zésadami trest-
niho fizeni, vyzaduje u detektivniho
dokumentovani znac¢nou vynalézavost,
aby bylo mozno v procesnich fizenich
prevést tyto dokumentace do podoby
soudnich diikaz(.

DETEKTIVNI (INVESTIGATIVNI)
ANALYZA

Stejné jako detektivni — zpravodajska

legenda prolind i detektivni analyza
celym detektivnim procesem. Je uplat-
novana pri realizaci vSech detektivnich
forem i metod. Detektivni (investiga-
tivni) analyza prevadi miru neurdcitosti
na miru urcitosti a zpracovava ziskané
informace na relevantni.

Cilem investigativni analyzy je inter-
pretace shromézdénych informaci
v kontextu zadanych cilG detektivniho
prazkumu.

DO POZADOVANE

PODOBY
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Zakladem analyzy je porozuméni vy-
znamu shromézdénych informaci (vy-
tvoreni mentélniho modelu v mozku
analytika). Interpretace informaci spo-
Civa v jejich intelektualnim zpracovani
(¢teni), na jehoz zakladé se extrahuji
dualezité entity (lidé, organizace, véci,
mista, udalosti) a jejich vazby reprezen-
tujici smysl obsahu informaci.

Detektivni (investigativni) analyzy
Ize rozdélit na:

a) vztahové — jsou metodou zobrazo-

INVESTIGATIVNI ANALYZY:

T

e
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MIRA NEURCITOSTI

MIRA RELEVANCE

RESENY

MIRA NEURCITOST] ‘

ROZHODOVANY PROBLEM

VYUZIT
syntéza

POCHOPIT
analyza

NAJIT
zdroje

INFORMACE

potreba

'inteligen

[_____INFORMACNIVVHODA 2

vani velkého mnozstvi informaci v or-
ganizované, jasné formé, s ohledem na
vztahy mezi prvky, jako jsou osoby, or-
ganizace, dopravni prostiedky, telefo-
ny, mista atd.; vztahové diagramy jsou
formou zobrazeni urcité casti zpravo-
dajstvi nebo vysetrovacich zprav a je-
jich hlavnim cilem je zobrazeni vztaht
v grafické formé;

b) komoditni - ilustruji toky zboZzi,
penéz a dalsich komodit, na zakladé
nichz Ize ukézat vztahy mezi subjekty
a pochopit zplsob provadeéni jejich ak-
tivit (klicové osoby);

c) kauzélni - znazornuji souslednost
udalosti a mohou odhalit vztahy mezi
nimi — Ucelem je zobrazit spletité
a mnohdy velké mnozstvi dat jasnym
a struénym zpusobem; tyto grafy mo-
hou znazornovat pouhou souslednost
jevll nebo ji promitnout na casovou
osu;

d) postupové — znazornuji prabéh pro-
cesU, resp. poradi udalosti vedoucich
k urcitému vysledku nebo stavu, pokud
musi byt provedena jedna nebo vice
c¢innosti, nez mlze nastat jina aktivita.

Postup pfi analyze informaci:

a) porovndvdni a trideni informaci
Pokud méme co do ¢inéni s objemem
informaci presahujicim nékolik desitek
zaznam, je pro jejich dalsi rozbor na-
prosto nezbytné ulozit je takovym zpd-
sobem, aby je bylo snadné prohledavat
a tridit podle nejrGznéjsich (casto pre-
dem neznamych) kritérii.

Jednotlivé shromazdéné informace je
proto vhodné prevést do elektronické
podoby a ulozit do néjaké fulltextové,
pripadné relacni databaze. Tento krok
pripravuje shromazdéné informace pro
naslednou analyzu a distribuci tak, aby
bylo mozné:

- cokoli vyhledat podle ¢ehokoli,

- nalézat spolecny kontext rdznych in-
formaci,

- zjistovat rGzné kontexty jednotlivych
fakta,

- tridit informace podle spolecnych
atributd,

- vytvaret dokumentaci k jednotlivym
zadanim.

b) viastni analyza

10
Kvalitativné odlisuje detektivni provér-
ku od prostého monitoringu (sledova-
ni) informaci. U monitoringu dochéazi
k pouhé selektivni distribuci shromaz-
dénych informaci koncovym uzivate-
[Gm, zatimco v pripadé detektivni pro-
vérky dostava koncovy uzivatel (klient)
interpretovany vyznam shromazde-
nych informaci az soukromym detekti-
vem — analytikem.

Analyza je kreativni intelektualni pro-
ces, kdy se informace premeénuji ve
znalosti potrebné pro konkrétni roz-
hodnuti.

JUDr. Frantisek BRABEC
Cestny prezident CKDS
vykonny reditel S ESBOC
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KAMEROVY SYSTEM U AMI

RANEB CO JE POTREBA SPUNIT

Kamerovy systém ve zdravotnictvi,atoiva
ky obecného narizeni o ochrané osobnich udaji (GDPR). |
praktického lékare musi splriovat legislativni poZadavky.

e
lan

sfére, musi

k?me . ,

ovat pozadav-
<arné ordinace

Dozorovy orgdn Urad pro ochranu osobnich ddajii vypracoval ,,Metodiku k ndvrhu
a provozovani kamerovych systému z hlediska zpracovani a ochrany osobnich udajii”,

ktera je k dispozici na webovych strankach: www.uoou.cz.

Kamerovy systém zasahuje také do
pracovniho prava, kde jsou dozorovym
organem oblastni inspektoraty prace
Statniho Uradu inspekce prace (dodr-
Zeni ustanoveni § 316 zakoniku prace).

Oéely zpracovani

Prestoze pojem kamerovy systém je
v podstaté pouze jeden, existuje cela
fada pravnich ucelG zpracovani osob-
nich Gdaji dle GDPR. Za primarni ka-

merovy systém |ze povazovat ten, ktery
predstavuje pouziti pro bezpecnostni
Ucely. DalSim Gcelem zpracovani osob-
nich Gdaju ve zdravotnictvi je co do
vyznamu neméné dulezity kamerovy
systém pro zdravotnické Ucely.

Kamerové systémy pro bezpec-

nostni ucely rozliSujeme zejména:

a) k ochrané osob a majetku (preven-
ce kriminality, prevence pred pozarem,

ochrana zdravi a zivota osob, ochrana
osobnich Udajl a dalsi),

b) k zajisténi plynulosti na vjezdu/vy-
jezdu do zdravotnického zafizeni.

Kamerové systémy nebo jednotli-
vé kamery pro zdravotnické ucely

délime podle charakteru poskytované
zdravotnické péce zejména na:

a) kamery ze zdravotnickych pfistroju
(prostredka),



ULYNTNI SFERE DLE GDPR

zdravotnického zafizeni ani pacientd,
protoze se jedna o jiny pravni titul nez
souhlas.

=====Nejde tedy o jediny mozny pravni titul
-'zpracovéni osobnich Udajd kamerovym
lsystémem. Teoreticky je mozné napf.
i zpracovani zaloZené na souhlasu sub-
jektu Gdaju (¢l. 6 odst. 1 pism. a) GDPR),
ale vzhledem k tomu, Ze takovy sou-
hlas maze byt kdykoli odvolan, je tento
pravni titul prinejmensim neprakticky.
Navic subjekt Gdaji musi byt poucen
o pravu tento souhlas kdykoli odvolat
a o svych dalSich pravech dle GDPR,
véetné prava podat stiznost k dozoro-
vému organu. Déle je povinnosti sprav-
ce tento souhlas dolozit dozorovému
organu. Problematické zde je i dodr-
Zeni recitalu 32 GDPR: ,Souhlas by mel
byt dan jednoznacnym potvrzenim, kte-
drfenim svobodného, konkrét-
ntho, informovaného a jednoznacného
svoleni subjektu Udaji ke zpracovdni
osobnich udaji” Souhlas by mél byt
udélen vzdy ke konkrétnimu Gcelu.
JJestlize md zpracovdni nékolik uceld,
mél by byt souhlas udélen pro vsech-
ny uvadi zminény recital. Souhlas se
zpracovanim osobnich Gdaji dle GDPR
nelze zameénovat s informovanym sou-
hlasem s poskytnutim zdravotni sluzby
dle zakona o zdravotnich sluzbach.

Nakup a servis kamerového systé-
mu - dodavatelské vztahy

Pro zpracovani osobnich Udaji kame-
rovym systémem je u dodavatell pod-
statné predevsim to, jakym zptsobem
jsou zpfistupnény kamerové zabéry
a zda vlbec. Jde zejména o stalé zpri-
stupnéni online zabérld (pozn.: napr:
b) vyukové kamery (pro edukativni  soukromé bezpecnostni sluzbé) nebo
Ucely) — napf. v operacnich salech, nepravidelné  zpfistupnéni  pomoci
c) dohledové kamery (slouzi k zajisténi  vzdaleného pristupu, tzv. VPN (pozn.:
ochrany zivota a zdravi pacienta nebo  napr. servisni firmé, zpravidla dodava-
personalu v ohrozujici situaci). teli, z divodu zajisténi servisnich sluZeb
dle smlouvy).
Pravni tituly zpracovani osobnich  Vzdy se musi jednat o smluvni vztah
udaju s pisemnym ujednanim dle ¢l. 28
GDPR. Tato opatieni musi byt uve-
Pravni titul je zakonnou podminkou  dena napf. uz v kupni smlouvé, servis-
zpracovani osobnich Gdaji dle GDPR.  ni smlouvé nebo pak v samostatné
Ke zpracovani muze dojit pouze v od-  zpracovatelské smlouvé. Obsahem
povidajicim rozsahu. opatreni k ochrané osobnich Gdajd
musi byt predevsim zavazek mlcenli-
Zpracovani osobnich udaju kamero-  vosti a stanoveni povinnosti a postupu
vym systémem je ve VvétsSiné pripadl  zpracovatele pfi poruseni zabezpeceni
opravnénym zajmem spravce nebo  osobnich Udaji atd. Mezi povinnosti
treti strany (¢l. 6 odst. pism. f) GDPR).  zpracovatele patfi vedeni zaznaml
K takovému zpracovani osobnich Uda- o vsech kategoriich ¢innosti zpracovani
ji neni treba souhlasu zaméstnancl  provadénych pro spravce (¢l. 30 odst. 2

GDPR). Pozn.: za podminek uvedenych
v cl. 30 odst. 5 GDPR.

Vnitini predpis ke kamerovému
systému

Dulezitym dokumentem je vnitini
predpis ke kamerovému systému. Za-
méstnanec musi byt s vnitfnim pred-
pisem fadné seznamen a je jeho po-
vinnosti vnitini predpis dodrzovat.?
Ucelem vnitiniho predpisu je prede-
vs$im ochrana prav zaméstnavatele vici
moznym nasledkm a sankcim® pi
jeho poruseni zaméstnancem (napf.
osobni selhani jedince).

Vnitini predpis k ochrané osobnich
Udaju by mél obsahovat pfinejmensim
tato ustanoveni:

»  zésady zpracovani osobnich uda-
ja,

e seznam a popis pfijatych tech-
nickych a organizacnich opatreni,

«  zplsob zabezpeceni komunikace
a nakladani s daty,

«  ochrana osobnich Udaji kamero-
vého systému,

e zajiSténi vztahl s dodavateli —
zpracovateli osobnich udaju,

e zplsob poskytovani informaci
0 zpracovani osobnich udajq,

«  zpUsob uplatnéni prav dle GDPR,

e Ukoly a postaveni povérence
(byl-li jmenovan).

Provozni kniha kamerového sys-
tému

Provozni kniha (pozn.: pripadné denik)
predstavuje dokumentaci pro predava-
ni kamerovych zaznam( opravnénym
subjektdm:

a) Subjekty, které zadaji spravce o po-
skytnuti zéznamu z kamerového sys-
tému, by mély spravci zaslat zadost
obsahujici specifikaci rozsahu pozado-
vaného zaznamu, zdlvodnéni zadosti
a v pripadé subjektd, kterym je spravce
povinen predat zaznamy z kamerové-
ho systému na zakladé zakona, také
termin pro poskytnuti zaznamu.

b) Spravce mlze poskytnout kamerové
zaznamy organim cinnym v trestnim
fizeni nebo spravnim organim pro
vedeni prestupkového fizeni, pfipadné
pojistovnam, i z vlastniho rozhodnu-
ti, a to v pripadé, Ze ma podezreni na
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spachani trestného cinu nebo prestup-
ku nebo vzniku pojistné udalosti, které
jsou na zaznamu zachyceny.

) Pro vyrizovani zadosti o poskytnu-

ti zdznamO z kamerovych systémd,

i pro poskytnuti kamerovych zaznami

z vlastniho rozhodnuti spravce, vytvori

spravce postupy, které stanovi a budou

obsahovat:

- kontaktni osoby spravce pro preda-

vani zadosti o poskytnuti dat,

- posouzeni opravnénosti predani dat,

- postup pro zpracovani kopie zazna-

mu, véetné stanoveni osoby, ktera zajis-

ti zpracovani kopie,

- urceni osoby spravce, ktera zajisti

predani kopie kamerového zaznamu

zadateli nebo organiim ¢innym v trest-
nim fizeni nebo spravnim organdm pro

Ucely prestupkového fizeni,

- pokyny pro zpracovani dokumentu

o predani kopie kamerového zaznamu,

které zohledni nasledujici doporuceni:

. protokol o predani kamerovych
zaznami, pfipraveny organy
cinnymi v trestnim fizeni nebo
spravnimi orgéany pro Ucely pre-
stupkového frizeni, Ize pouzit bez
nutnosti zpracovani dalSich doku-
mentd,

. pokud dokument o predani zajis-
tuje primo spravce, doporucuje
se zpracovat predavaci protokol
nebo zaznam v ramci vedeni pro-
vozniho deniku, ktery bude obsa-
hovat:

- datum poskytnuti zaznamu,

- zdvodnéni poskytnuti zaznamu (ze-

jména pravni diivod®):

e v pripadé zadosti policie mize jit
o pravni diivod plnéni pravni po-
vinnosti’

e v pripadé pojistné udalosti nebo
podezieni spravce na trestny
¢in nebo prestupek, kdy dochazi
k predani zaznamu prisluSnym
organdm ¢i pojistovné na zékla-
dé podezreni spravce ¢i vzniklé
Skody, jde o predani na zakla-
dé ochrany opravnénych zajmi
spravce, u tretich osob rovnéz na
zakladé prokazanych opravné-
nych zajm( téchto osob®

« v ostatnich pfipadech, jako je
pristup (napf. individualni), Sifeni
(on-line) nebo jakékoli jiné zpfi-
stupnéni kamerovych zaznam ji-
nym subjektdm, jde o predani na
zakladé souhlasu subjektu Gdajt’

- identifikaci zadatele o zaznam (v pri-
padé Zzadosti opravnénych orgénd
vcetné disla jednaciho prislusného fi-
zeni nebo jiné specifikace prislusného
fizeni) nebo subjektu, kterému je za-

- specifikaci poskytnutych zaznami
(datum pofrizeného zaznamu, uvedeni
casu odkdy — dokdy),
- jméno a prijmeni predavajici osoby,
vcetné jejiho podpisu,
- jméno a pfijmeni prejimajici osoby,
vcetné jejiho podpisu.

d) Pro Ucely poskytnuti zaznama z ka-
merového systému se za rozhodny den
povazuje den obdrzeni zZadosti; jako
pfimérena doba pro poskytnuti zazna-
mu se povazuje |hita do jednoho mé-
sice od obdrzeni zadosti nebo je tieba
respektovat terminy uréené organy
dinnymi v trestnim fizeni.®

Pravidla provozovani kamerového
systému

«  Zpracovani osobnich udaju pro-
vozovanim kamerového systému
je zakonné, pouze pokud je pro-
vadéno v odpovidajicim rozsahu
v ramci nékterého z pfipustnych
pravnich titull zpracovani osob-
nich Gdaju (zpravidla opravnény
zajem).

. Kamerovym  systémem  nelze
soustavné sledovat zaméstnance
nebo je timto zptsobem kontro-
lovat pfi pInéni pracovnich Gkold
(provoz kamer a vyuziti zdznamu
musi byt v souladu s pracovné-
pravnimi predpisy, zejména § 316
zakoniku prace).

* Je vylouceno uziti kamerového
systému v prostorach uréenych
k ryze soukromym Gkonlm (napr.
toalety, sprchy). Pro sledovani je
treba vymezit urcity prostor dany
Ucelem zpracovani.

+  Kamerovy systém je mozno po-
uzit zasadné v pripadé, kdy sle-
dovaného Ucelu nelze ucinné
doséhnout jinou cestou (napf.
lepsim zabezpecenim majetku).

« Je tfeba predem jednoznacné
stanovit Ucel pofizovani zaznam,
ktery musi korespondovat s dule-
Zitymi, pravem chranénymi zajmy
sprévce (napr. ochranou majetku
pred kradezi). Zaznamy tak mo-
hou byt vyuzity pouze v souvis-
losti se zjisténim udalosti, ktera
poskozuje tyto dulezité, pravem
chranéné zajmy spravce. Pripust-
nost vyuziti zaznamu pro jiny ucel
musi byt omezena na vyznamny
verejny zajem, napr. potirani dalsi
kriminality.

« Je nezbytné stanovit |hitu pro
uchovavani zaznamu. Doba ucho-
vavani dat by neméla presdhnout
Casovy limit maximalné pripustny
pro naplnéni Ucelu provozovani
kamerového systému. Metodika

T

tu 72 h° s tim, Ze delsi Ihdta musi
byt fadné zdlGvodnéna (nezbyt-
nost delsiho uchovani).

« Je nutné fadné zajistit ochranu
snimacich zafizeni, prenosovych
cest a datovych nosicl, na nichz
jsou ulozZeny zaznamy, pred neo-
pravnénym nebo nahodilym pri-
stupem, zménou, znicenim ¢i ztra-
tou nebo jinym neopravnénym
zpracovanim. Zabéry z kamer se
musi zabezpecit proti pristupu
neopravnénych osob (vhodna in-
stalace monitord apod.).

. Dokumentuji se a resi veskeré pri-
pady poruseni zabezpeceni osob-
nich Gdaja.

»  Subjekt udaju musi byt o uziti
kamerového systému vhodnym
zpusobem informovan (cedule,
samolepka, webové  stranky
apod.) a musi mu byt umoznén
vykon dalSich prav dle GDPR.

Skoleni zaméstnanci z ochrany
osobnich adaju

Skoleni z ochrany osobnich Gdajd
(véetné zpracovani kamerovym sys-
témem) predstavuje splnéni zakladni
povinnosti spravce pfijmout vhodné
organizacni opatreni.

KOMERCNT znam predavan z vlastniho podnétu, U0O0U doporuéuje zakladni lhi-
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V ambulantni sféfe Ize postupovat
dle Metodického pokynu Ministerstva
zdravotnictvi CR, kde se uvadi potie-
ba mit zdokladovano, ze osoby, které
maji pristup k osobnim Udajim a pra-
cuji s nimi, byly radné pouceny — co
délat maji a co nesmi. Ideélni je ne-
chat toto pouceni danymi pracovniky
podepsat — zejména tam, kde je tako-
vych osob vice a mlze hrozit selhani
lidského faktoru. Skoleni v ambulantni
sfére se doporucuje provadet alespon
jednou rocné nebo dle potreby v pri-
padé zmén (napf. pfi nastupu nového
zaméstnance, pfi zméné dodavatele,
pfi zménach legislativy apod.). °

Mgr. Bc. Milan Blaha
lektor FES USII Univerzity Pardubice

MUDr. Bohumil Skala, Ph.D., LL.M

Pozndmky pod carou:

1/ § 28 odst. 1, zékon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich

poskytovani (zakon o zdravotnich sluzbach), v platném znéni
2/ § 106 odst. 4 pism. c) zakona ¢. 262/2006 Sb., zékonik prace, v platném znéni

3/ HLAVA VI, Prestupky, § 61 az § 64, zakon ¢. 110/2019 Sb., o zpracovani osobnich

Udajd, v platném znéni

4/ kapitola 4, Pokyny EDPB 3/2019 ke zpracovani osobnich idaji prostrednictvim
videotechniky ze dne 29. ledna 2020

5/ ¢l. 6 odst. 1 pism. c) GDPR
6/ ¢l. 6 odst. 1 pism. f) GDPR
7/ ¢l. 6 odst. 1 pism. a) GDPR

8/ METODIKA K NAVRHU A PROVOZOVANI KAMEROVYCH SYSTEMU Z HLEDISKA
ZPRACOVANI A OCHRANY OSOBNICH UDAJU (Utad pro ochranu osobnich tdajd,
2024, str. 18 - 19)

9/ METODIKA K NAVRHU A PROVOZOVANI KAMEROVYCH SYSTEMU... (UOOU,
2024, str. 11)

10/ Metodicky pokyn Ministerstva zdravotnictvi CR ,Jak implementovat v ambu-
lantni sféfe NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udajl a o volném pohybu téchto Udaju a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Gdajd) do rezortu zdravotnictvi (na co si dat pozor

v ambulantni sfére),” ze dne 31. brezna 2018, ¢l. 3.5,3.10 a 6.11
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MEZINARODNI KONFERENCE
OBECNICH Pllll[:ll

->rer £ >

PFijméte pozvani na Mezindrodni konferenci méstskych policii, ktera se uskutecni ve

vse

dnech 23.-25. Fijna 2024 v Kulturnim a spolecenském stredisku Strelnice v Ceském Té-
Siné. Budou tu probirany radosti i strasti profesiondlni prace strazniki obecnich policii
v Evropé, dojde tu k vyméné zkusenosti, jejimz hlavnim cilem bude prispét ke zkvalit-
néni prace méstskych policii nejen v CR. A co konkrétniho se o konferenci dozvédéla
od jejich organizatori redakce naseho ¢asopisu?

Proc¢ se bude konat Mezinarodni
konference méstskych policii pra-

vé v Ceském T&5in&?

Otcem myslenky se stal Ing. Bc. Martin
Latka, MBA, reditel mistni méstské poli-
cie a ¢lovék s fradou zkusenosti v oboru
bezpecnostni problematiky. V minulos-
ti byl dastojnikem ACR, studoval na
vojenského pilota, byl G¢astnikem ctyr
zahrani¢nich misi UNPROFOR (United
Nations Mission in Kosovo — mirové
mise OSN na Uzemi zemi byvalé Ju-
goslavie v letech 1992-1995), velel
vysadkové radiové ceté u 4. brigady
rychlého nasazeni, kde pracoval i jako
instruktor pro boj zblizka MUSADO
(moderni  zplisob  sebeobranného
boje, ktery kombinuje techniky sta-
rych korejskych bojovych uméni — vol-
né prelozeno ,Cesta valecnika”). Déle
pracoval jako instruktor a inspektor
RLP (fizeni letového provozu) a jako
vedouci smény RLP u 21. zékladny
vojenského letectva v Caslavi. Kariéru
ukondil s diplomatickym pasem jako
styény distojnik dvou mezinarodnich
misi UNMIK (United Nations Mission
in Kosovo) na Uzemi Kosova a FYROM
(Former Yugoslav Republic of Mace-
donia) na Uzemi byvalé jugoslavské
republiky Makedonie. Vystudoval eko-
nomii a poté pracoval na vedoucich
pozicich v rlznych soukromych spo-
le¢nostech v CR i v zahrani¢i, mél na
starosti predevsim vedeni spole¢nosti,
obchodnich tymd, zahranicni obchod
a finance. Je Zenaty, miluje svou rodi-
nu a ma rad nové vyzvy. Proto zacal
ihned po uvedeni do funkce feditele
MP v Ceském Té$iné pracovat na zkva-
litnéni ¢innosti zdejsiho Utvaru a ruku
v ruce s tim na zviditelnéni a propagaci
mésta.

Kdy viastné myslenka usporada-
ni konference v Ceském Té&siné
vznikla?

Myslenka usporadéni konference se
zrodila pravé v hlavé nového reditele
Maéstské policie v Ceském Tésiné - Ing.
Bc. Martina Latky — na sklonku loriské-
ho roku. V prosinci 2023 zacal jednat
s feditelem Odboru prevence krimi-
nality MV CR JUDr. Michalem Barbo-
fikem o moznosti usporadat mezina-
rodni konferenci obecnich policii také
ve Slezsku a Cesky Tésin, ktery lezi na
hranici s Polskem a nedaleko hranic
slovenskych, doporucil jako idedlni
misto pro jeji konani. Kdyz dostal ,ze-
lenou”, okamzité zacal pracovat na jeji
pripravé.

Co je cilem této konference?

Predevsim nabidnout ucastnikim od-
borny, profesionalni, ale i kulturni za-
zitek, ktery prohloubi jejich profesni
znalosti, rozsifi obzor v oblasti vyuziti
modernich technologii, poskytne pfi-
leZitost pro vznik novych pratelstvi
a pro rozsireni uzite¢nych kontaktd, jez
mohou byt napomocny pfi zdolavani
slozité a naméhavé kazdodenni prace
obecnich straznikd.

A co na tuto zajimavou aktivitu

¥ika starosta Ceského Té&sina Karel
Kula?

Starosta mésta, ktery ma méstskou po-
licii ve své gesci, mysSlenku usporadani
konference tak velkého vyznamu s ra-
dosti uvital a je ji od pocatku naklonén.
Vnima ji jako cestu k pozitivnimu zvi-
ditelnéni mésta v mezinarodnim mé-
fitku a pfilezZitost k pozvednuti prestize
nejen mésta samotného, ale i zdejsi

méstské policie. Za podporu pfi orga-
nizovani konference mu pati velky dik,
stejné jako celému vedeni mésta, od-
borim Me&U, které se do piipravy
akce zapojily, vedeni a zaméstnancim
Kulturniho a spolecenského strediska
Strelnice a v neposledni fadé celému
realizaénimu tymu Méstské policie
v Ceském Té&in&.

Jaka témata budou na konferenci
diskutovana?

Oficialni vycet témat podzimni Mezi-
narodni konference méstskych policii
v Ceském Té&iné je nasledujici:

« NUKIB (Narodni Gfad pro kybernetic-
kou a informacni bezpecnost) — skole-
ni NIS2 (o smérnici k zajiSténi vysoké
spolecné urovné kybernetické bezpec-
nosti)

» Uméla inteligence, bezpecnost

« Praktické vyuzivani kamerovych sys-
témU pro bezpecnost ve mésté

* GDPR (General Data Protection Re-
gulation — Obecné nafizeni o ochrané
osobnich Gdajd)

* Kyberbezpecnost

» Problematika uprchlikd v centralni
Evropé

» Moderni fizeni méstské policie —
dispecink

*PCO (Pult centralni ochrany), informa-
ce pres dispecink — krizové fizeni
Ovéem kuloarné bude mozno disku-
tovat i o mnoha dalsich problémech,
které obecni a méstské policie tizi.

Pro¢ vznikla potreba usporadat
konferenci pravé s takovym zamé-
fenim?

Obecni policie za vice nez 30 let své
existence prosly velikou obménou
svych povinnosti a pravomoci. Proble-



matika jejich cinnosti se lisi — jednak se
odviji od velikosti obci ¢i mést a jednak
od jejich lokalizace, tedy zda lezi ve
vnitrozemi, ¢i zda se nachazeji pfimo
na statni hranici.

Straznici jsou pfimo zavisli na Ukolech
danych obcim, které jsou povinny ze
zakona zajistit pro své obcany bezpec-
ny zivot. Zaroven jsou zavisli na moz-
nostech pfistupl do rliznych registrd,
jez museji ze zakona prochazet pfi
kazdodenni praci s prestupky obcan(
CR, ale i cizincd.

Pro¢ se generalnim partnerem
konference stala spoleénost VERA,
spol. s r.o0.?

Jak vyplyva z vySe uvedeného, je pro
praci straznikd méstskych policii ne-
zbytné mit moznost vyuZivat k pod-
pore vlastni prace aplikaci a systémd,
jez jim narofnou cinnost usnadnuji.
A tuto moznost nabizi mimo jiné pravé
spolecnost VERA. Koneckonci si tuto
spolecnost a jeji aplikacni systémy vy-
brala pro zkvalitnéni své prace Mést-
ska policie Cesky Té&in uz v 90. letech
minulého stoleti, jako prvni z obecnich
policii u nas. Dnes jiz aplikace této spo-
leCnosti vyuzivaji ke své kazdodenni
praci nejen obecni policie, ale i odbo-
ry obecnich a méstskych Gradu. Proto
bylo rozhodnuti feditele Ing. Bc. Marti-
na Latky celkem jednoznacné — oslovil
v prvni fadé pravé spolecnost VERA,
aby se stala generalnim partnerem té-
Sinské mezinarodni konference, a ta po
vzajemném jednani nabidku pfijala.

€im je &innost méstskych a obec-
nich policii v €eské republice nej-

castéji determinovana?

Dil¢i charakteristiku Gzemné pfislusné
obecni policie vytvareji typické a nej-
Castéji vykonavané preventivni sluzeb-
ni cinnosti. Do obecného povédomi
vstupuji nejvice frekventované ukony
a zakroky straznikd, jejichz Cinnost je
v zésadé ovlivnéna nasledujicimi fak-
tory:

« zda jde o policii obecni ¢i méstskou,
+ zda jde o sbor s vysokym ¢&i nizkym
poctem straznikd,

» jaka je rozloha obce ¢i mésta a dosa-
zitelnost mistnich casti,

- jaky je pocet obyvatel,

« jaka je socialni struktura obyvatelstva,
« jaky je ndpad trestné cinnosti.

Velice dllezitou roli hraje téz délka
doby, po kterou sbor v obci/mésté pa-
sobi, i délka praxe jednotlivych straz-
nikd, jelikoz faktor ¢asu a délka praxe
ma nesporny vliv na Uroven zkuSenosti
a erudici straznikd. Jednotlivé obecni
policie se od sebe mohou odliSovat
i formami a zpUsoby vykonu sluzby, jez
jsou odvislé od jejich materialné tech-
nického vybaveni. Zde mnohdy nejde

ani tak o optimalni potfeby vychazejici
z mistnich podminek a stavu verejného
poradku, jako o vysi financnich zdrojq,
které byvaji pro rozsah sluzeb poskyto-
vanych konkrétni obecni policii limitu-
jicim faktorem.

Je tfeba pritom mit na paméti, ze pl-
néni Gkoll v oblasti vnitiniho porad-
ku a bezpeclnosti spadéa predevsim do
kompetence Policie CR. Jedna se o pl-
néni Gkol, které jsou vlastni kazdému
demokratickému statu. Jejich zajisto-
vanim jsou vytvareny podminky pro
béznou cinnost a fungovani vsech slo-
Zek, organd, organizaci a instituci statu,
jakoz i pro kazdodenni zivot obéanské
spolec¢nosti.

Nicméné Policie CR nenf jedinym sub-
jektem zodpovédnym za ochranu spo-
leCenskych vztahll v uvedené oblasti.
Historicky pribyla rada dalSich subjektd,
které se spolupodileji na ochrané zivo-
ta a zdravi obcan(, majetku, verejného
poradku a dalSich zajml a hodnot
spole¢nosti i jedince. Toto znasobeni
poctu subjektd k zabezpeceni bezpro-
blémového Zivota obcant si vyzadala
slozitost a narocnost Ukold, které je
nutno pro klidny a bezporuchovy chod
spole¢nosti (obce/mésta) zajistovat.

Zvlasté v poslednich letech Ize pozo-
rovat trend vytvareni mistnich policej-
nich organ(, které se blize pfimykaji
k potfebam plnéni Ukold jednotlivych
obci a mést. Poslanim mistnich policej-
nich organl je v radé pripadl pInéni
stejnych ¢i obdobnych Ukold, které ze
zékona pfisluéi Policii CR. Nejde viak
pfitom v zadném pfipadé o nahrazo-
vani ¢innosti Policie CR. Mistni policejni
organy, ale i soukromé bezpecnostni
sluzby a jiné subjekty, vyvijejici bez-
pecnostni ¢innost na komercnim zakla-
dé, pfi plnéni uvedenych Ukold spolu-
plisobi a ¢innost Policie CR doplriuji. To
samozfejmé neznamena nadrazovani
Policie CR ve vztahu ke kterémukoli
z uvedenych subjektd. Jedna se pouze
o vécné kompetence a vzajemné roz-
déleni pravomoci na mistni Grovni.

Jaké problémy v soucasnosti obec-
ni/méstské policie nejvice trapi?

Obecni policie se v praxi osvédcily a vy-
budovaly si své nezastupitelné misto
v soustavé organl ochrany verejného
poradku. Proto Policie CR upousti od
vykonu nékterych Usekl ochrany ve-
fejného poradku a dominantni aktivitu
zde jim prenechava. Zejména ve sta-
tutarnich méstech vsak praxe ukazala
nedostatecnost stavajici pravni Upravy.
Praci straznikd obecni policie kompli-
kuje bud’ Uplna absence feSeni nékte-
rych ddlezitych problémd, nebo cela
fada nejasnosti ve znéni konkrétnich
ustanoveni zakona o obecni policii,

které otviraji cestu k mnohym, nezfid-
ka chybnym vykladdm. Déle je velikym
problémem skutec¢nost, Ze obecni poli-
cie doposud nefiguruji v seznamu Inte-
grovaného zachranného systému (1ZS),
byt legislativci ji nyni rozhodli pfifadit
alespon k tzv. ostatnim slozkam 1ZS.

Hojné diskutovana je dnes také otazka
vysluh straznikl, ktefi bojuji za jejich
zakotveni v zékonech CR, jak je tomu
jiz napfiklad na Slovensku. Aktuélné
o to usiluji za vSechny strazniky prede-
vsim Svaz obecnich a méstskych policii
Ceské republiky z. s. a Kolegium fedite-
IG MP statutarnich mést a hl. m. Prahy.

Problém(, které strazniky trapi, véetné
stdle vice palcivych otadzek tykajicich
se bezdomovectvi, je skutecné mno-
ho. Pojdme je tedy diskutovat a zkusit
resit na tésinské konferenci ve dnech
23.-25. fijna 2024.

Mgr. Bc. Katefina Poludova, DiS.
tajemnice KPKB CR

Séfredaktorka Casopisu

Bezpecnost s profesionaly

Karel Kula
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SAFE Technology SAFETE, s.r.o.

Na Vysluni 519/17
100 00 Praha 10 - Strasnice
www.systemkiss.cz

ATON Security s.r.o.
Na Strazi 1576/35

190 00 Praha 9
www.cleanline.cz

ATEN

SECURITY

3S security s.r.o.

Holusicka 225371
148 00 Praha 4
www.3ssecurity.cz

SYBENAM - Systém bezpecnosti na miru
U Klavirky 2627/7

150 00 Praha 5 CVEEN A
www.sybenam.cz = 1B ENA

RAM SECURITY s. r. 0.
Na Vyhledu 139

250 66 Zdiby
www.security-cz.eu

APEurope s.r. 0.
Kaprova 42/14

11000 Praha 1
www.apeurope.cz

APE

CVUT - Fakulta biomedicinského
inZzenyrstvi

Sportovcti 2311, Kladno E'U uT
FEMI

https://www.fomi.cvut.cz/

SEKURO & Group s.r.o.

Na Mlynici 33/1a
) SEKURO

702 00 Ostrava
www.sekuro.cz

OKO 69 s.r.o.
Biezinova cesta 192/1
41201 Litoméfice
www.oko69.cz

Narodni stala konference
o bezpecnosti (NSKB), z.s.

Chudenicka 1059/30
102 00 Praha 10
www.nskb.cz

WWW.KPKBCR.C2Z

S SAFE

HIGH SECURITY PRODUCTS, a. s.

Pod stérkou 378/3
140 00 Praha 4
www.h-s-p.cz

Na terase 355/8
18200 Praha 8
Www.trivis.cz

ELSERVIS - Ivo Kolar

Dédinska 898/15
16100 Praha 6

ELSERVIS
Ivo Kolai

ANIM plus = RS, s. 1. 0.

Aredl TJMEZ, 775 01
Vsetin - Ohrada
www.anim.cz

Security MCO s.r.o.

Struha 865
517 54 Vamberk
WWW.mco-security.cz

CENTURION loss
Kundratka 17/1944
18082 Praha 8
www.centurionlp.cz

prevention a. s.

)

centurion

Ceska posta Security, s.r.o.

Sidlo: Politickych véznt 909/4
Nové Mésto, 110 00 Praha 1

pistek.roman@cpost.cz

Pro Bank Security, a. s.

Véclavské nam. 21
11000 Praha 1
www.probank.cz

INPOS SECURITY
Kfizkovy Ujezdec 42
251 68 Kamenice
WWW.inpos.cz

securitys

Gatum Group, s.r.o.

Italska 2581/67
120 00 Praha 2
www.gatum.cz

GATUM

Agentura Pancéf, s. r. o.

K dubu 2330/2b, Chodov
149 00 Praha 4
Wwww.pancer.cz

ECES Institut, s.r.o.
Kutuzovova 547/13

703 00 Ostrava
www.eces.cz

©

SIMACEK FACILITY CZ spol. s r. o.

Trnkova 34
628 00 Brno
www.simacek.cz
o S— Cre
General Provider s.r.o.
Sidlo: Kodanska 432/15 (

10100 Praha 10 .
www.generalprovider.cz ‘

GENERAL

Trade Corporations s.r.o.
Mostecka 273/21

118 00 Praha 1 [l
info@tcorp.cz

T-CORP

R e

ABAS IPS Management s. r. o.

Jankovcova 1569/2c¢ N
170 00 Praha 7
www.abasco.cz

N,

ABAS

TPs MANAGEMENT

r

ARES GROUP

ARES GROUP s.r.o.
Libusska 189/12

142 00 Praha 4
Www.ares-group.cz

O.K. SHOOTING Security, s.r.o.
Zahradna 746/36

900 51 Zohor

Slovenska republika

www.sbs-shooting.sk

PRIMM bezpecnostni sluzba s. r. o.
Kutnohorska 309
109 00 Praha 10
www.primm.cz

Ing. Martin Neuschl

Sachetni 391
26101 Pribram

CLENOVE KOMORY PODNIKU KOMERCNI BEZPEENOSTI €R

European Security Solutions s.r.o.
TyrSova 3214/8
69501 Hodonin

ESESO

WAKENHAT s.r.o.
Sazeéska 560/8

108 00 Praha 10 Malesice
www.wakenhat.cz

wakenhat
7
SECU

w

L]
UNISEC s.r.o.
Riegrova 54
26101 Pribram
www.unisec.cz
RITY
SECURITY MONIT s.r.o.
Hoblikova 548/6
613 00 Brno
www.security-monit.cz

SECURITY

Solidita s.r.o.
Jefabovéd 419
250 73 Radonice
www.solidita.cz

SOLDITA

Preventa Service s.r.o.
Kutuzovova 547/13

703 00 Ostrava - Vitkovice
www.preventa.cz

Stratia s.r.o.
Podolska 613/28
147 00 Praha 4
www.stratia.cz

GADO s.r.o.

Her3pickd 11b
639 00 Brno

www.gado.cz ‘v' GADO

INCRISCO s.r.o.

Sadecka 400
252 30 Revnice
info@incrisco.cz

£7 INCRISCO




